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Wprowadzenie 

Zdobycie przewagi nad przeciwnikiem, zarówno na konwencjonalnym polu walki,  

jak i w cyberprzestrzeni czy przestrzeni kosmicznej zależne będzie od posiadanych zdolności 

operacyjnych i techniki wojskowej, w tym wykorzystującej najnowsze osiągnięcia 

technologiczne. Postęp technologiczny wpływa na rozbudowę możliwości sprzętu wojskowego 

(SpW), a technologie przełomowe (ang. Emerging and Disruptive Technologies – EDT) 

stanowią potencjalnie szansę na skokową poprawę jego parametrów krytycznych, a tym samym 

przyspieszą proces osiągania przewagi nad ewentualnym przeciwnikiem. Zastosowanie EDT 

w obszarze bezpieczeństwa i obrony pozytywnie wpłynie na zdolności operacyjne 

i kształtowanie przyszłego pola walki, stąd też kluczowe jest aktywne zaangażowanie się Polski 

w działania służące rozwijaniu i wdrażaniu EDT, poprzez programy krajowe oraz udział 

w inicjatywach sojuszniczych i partnerskich. Pojawiają się nowe sposoby i środki prowadzenia 

działań militarnych, ale też wyłaniają się nowe, dotąd nieznane i niezidentyfikowane 

zagrożenia, dla których należy znaleźć środki zaradcze. Szczególnie cenne w tym kontekście 

są doświadczenia płynące z konfliktu w Ukrainie, np.: w zakresie zdolności do rozpoznania 

(pozyskiwanie, przetwarzanie i wykorzystywanie informacji), dowodzenia (zautomatyzowane 

systemy dowodzenia), obrony powietrznej oraz użycia środków przeciwpancernych (w tym 

z wykorzystaniem Bezzałogowych Statków Powietrznych – BSP), ale również zdolności 

do zapewnienia wsparcia logistycznego i zabezpieczenia infrastruktury krytycznej państwa. 

 

Cel badań naukowych 

Obserwacja współczesnego środowiska bezpieczeństwa i dostępne prognozy pokazują  

jak ważne jest utrzymanie przewagi technologicznej nad potencjalnymi adwersarzami, a zatem 

konieczne jest wzmocnienie krajowych inwestycji w obszarze badań naukowych i rozwoju 

technologii. Wymaga to odpowiedniego dostosowania działań do wyzwań współczesności 

i przyszłości, do czego przyczyni się niniejsze opracowanie, które powstało według nowej 

metodyki wykorzystującej doświadczenia międzynarodowe.  

Celem badań naukowych w latach 2021-2035 jest rozwój potencjału krajowych jednostek 

naukowo-badawczych i podmiotów przemysłu obronnego dla zapewnienia budowy 

kluczowych zdolności Sił Zbrojnych RP oraz opracowanie i implementacja nowych rozwiązań 

mogących znaleźć zastosowanie w SpW. 

Celem opracowania Priorytetowe kierunki badań naukowych w resorcie obrony narodowej 

w latach 2021-2035 (PKB) jest wskazanie kierunków rozwoju technologii obronnych,  

które po wdrożeniu do techniki wojskowej pozwolą Siłom Zbrojnym RP na osiągnięcie 

zdolności operacyjnych odpowiadających potrzebom przyszłego pola walki. Poszczególne 

zdolności zostały ujęte i opisane w opracowanych w ron Wymaganiach Operacyjnych (WO) 

oraz Wymaganiach Sprzętowych (WS). Osiągnięcie części zdolności wymagać będzie 

prowadzenia badań naukowych lub prac rozwojowych, a niniejszy dokument stanowi 

zestawienie obszarów technologicznych i ich technologii składowych, które powinny zostać 

poddane temu procesowi. 

Priorytetowe kierunki badań naukowych w resorcie obrony narodowej w latach 2021-2035 

są podstawowym dokumentem referencyjnym resortu obrony narodowej wskazującym 
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kierunki badań naukowych i rozwój technologii zgodne z perspektywicznymi potrzebami Sił 

Zbrojnych RP. 

Zapewnienie wieloletniego planowania i programowania badań naukowych oraz rozwoju 

technologii w dziedzinie obronności państwa przez Ministerstwo Obrony Narodowej jest 

kluczowe dla wsparcia rozwoju zdolności operacyjnych i zapewnienia rozwoju kompetencji 

technologicznych i przemysłowych, aby polski przemysł i ośrodki naukowo-badawcze mogły 

skutecznie zaspokajać potrzeby Sił Zbrojnych RP. W połączeniu ze stabilnym i ambitnym 

wieloletnim finasowaniem badań naukowych i prac rozwojowych pozwoli to, aby Siły Zbrojne 

RP mogły pozyskiwać nowoczesne uzbrojenie produkowane przez polski przemysł obrony. 

Powyższe działania pozwolą na zwiększenie krajowego potencjału technologicznego 

w newralgicznych obszarach związanych z obronnością i bezpieczeństwem państwa,  

tym samym zmniejszając zależność od dostawców zagranicznych. 

Wyznaczenie kierunków badań naukowych i rozwoju technologii zgodnych  

z potrzebami Sił Zbrojnych RP jest również niezbędne w obliczu dynamicznego postępu 

naukowo-technicznego na świecie i wyścigu technologicznego, także w obszarze obronności. 

Istotnym elementem w tym kontekście jest zacieśnianie współpracy w wymiarze 

międzynarodowym, w tym zwiększanie zaangażowania w ramach kluczowych inicjatyw 

polityczno-wojskowych realizowanych w NATO i Unii Europejskiej, m. in. w Europejskim 

Funduszu Obronnym (ang. European Defence Fund – EDF), Funduszu Innowacyjności NATO 

(ang. NATO Innovation Fund – NIF) i Akceleratorze innowacji obronnych DIANA 

(ang. Defence Innovation Accelerator for the North Atlantic). Takie podejście zapewnić może 

przyspieszony rozwój krajowego potencjału naukowo-badawczego oraz umożliwi osiągnięcie 

synergii w kontekście budowy zdolności obronnych w Sojuszu.  

Wymienione w dalszej części dokumentu kierunki badań naukowych są spójne z politykami 

rozwoju technologicznego przyjętymi w Sojuszu Północnoatlantyckim i Unii Europejskiej. 

Obecnie najwięcej uwagi poświęca się zagadnieniom związanym z rozwojem nowych 

i przełomowych technologii, w szczególności w obszarach sztucznej inteligencji, autonomii 

oraz technologii kwantowych, jako obszarów posiadających największy potencjał 

do utrzymania wysokiego poziomu technologicznego państw NATO. Zgodnie z powyższym 

za priorytet uznano budowę krajowych kompetencji w tych obszarach, co może zapewnić 

w przyszłości uniezależnienie się od produktów oferowanych przez zagraniczne podmioty 

i zwiększy atrakcyjność rodzimych produktów na arenie międzynarodowej.  

 

Metodyka pracy 

Prace nad PKB zostały zainicjowane przez Ministra Obrony Narodowej wydaniem decyzji1 

oraz zatwierdzeniem listy Wymagań Operacyjnych (ed. 2020). Powołanych zostało osiem 

zespołów zadaniowych, o których mowa w § 3 ust. 1 niniejszej decyzji, tj. do spraw: 

1) analizy WS w obszarze zdolności do dowodzenia; 

2) analizy WS w obszarze zdolności do rozpoznania; 

3) analizy WS w obszarze zdolności do rażenia; 

                                                 
1 Decyzja Nr 95/DIn Ministra Obrony Narodowej z dnia 9 kwietnia 2021 r. w sprawie Priorytetowych 

kierunków badań naukowych w resorcie obrony narodowej w latach 2021-2035 oraz trybu i metodyki ich 

opracowania (zmienionej decyzją Nr 424/DIn Ministra Obrony Narodowej z dnia 23 grudnia 2021 r.). 
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4) analizy WS w obszarze zdolności do zabezpieczenia logistycznego działań; 

5) analizy WS w obszarze zdolności do przetrwania i ochrony wojsk; 

6) analizy WS w obszarze kryptologii i cyberbezpieczeństwa; 

7) analizy WS w obszarze zabezpieczenia medycznego oraz organizacji i funkcjonowania 

wojskowej służby zdrowia; 

8) technologii przełomowych. 

Zespoły dokonały analizy wyżej wspomnianych WO, na podstawie których 

wyszczególnione zostały kluczowe funkcjonalności SpW pozwalające na osiągnięcie 

wymaganych zdolności operacyjnych. Kolejnym krokiem było zidentyfikowanie technologii 

pozwalających na spełnienie stawianych przed techniką wojskową wymagań. 

W toku prac nad Priorytetowymi kierunkami badań naukowych w resorcie obrony 

narodowej w latach 2021-2035 dokonano szczegółowej analizy strategii i opracowań  

w zakresie technologii obronnych powstałych zarówno w NATO, jak i Europejskiej Agencji 

Obrony oraz krajowych dokumentów strategicznych, w tym: 

1) Strategii Bezpieczeństwa Narodowego Rzeczypospolitej Polskiej; 

2) EDA Overarching Strategic Research Agenda; 

3) NATO’s coherent implementation strategy on emerging and disruptive technologies;  

4) NATO STO Science & Technology Trends 2020-2040. 

Rezultatem dokonanych analiz jest zestawienie obszarów technologicznych 

i ich technologii składowych, których wdrożenie do techniki wojskowej pozwoli na osiągnięcie 

założonych zdolności operacyjnych w dłuższej perspektywie czasowej. Ramy czasowe 

i harmonogram prac nad poszczególnymi technologiami zostaną określone po zatwierdzeniu 

niniejszego dokumentu przez Ministra Obrony Narodowej, co stanie się podstawą do tworzenia 

kolejnych edycji Planów badań naukowych w resorcie obrony narodowej. 

 

Podsumowanie 

Wyniki pracy ośmiu zespołów zadaniowych poddane zostały dogłębnej analizie  

i syntezie w Departamencie Innowacji MON, a zidentyfikowane technologie ujęto w  piętnastu 

obszarach technologicznych: 

1) Sztuczna inteligencja – zakłada się zwiększenie zdolności SZ RP w następujących 

dziedzinach: systemy klasy C4ISR (Command, Control, Communications Computers, 

Intelligence, Surveillance and Reconnaissance) – systemy wsparcia dowodzenia, analiza 

widma elektromagnetycznego, analiza danych obrazowych, wsparcie procesu 

budowania świadomości sytuacyjnej; systemy uzbrojenia, platformy bezzałogowe, 

ochrona i przeciwdziałanie użyciu środków chemicznych, biologicznych 

radiologicznych i/lub nuklearnych CBRN (Chemical, Biological, Radiological, 

Nuclear); szkolenie specjalistyczne i pomoc medyczna, wsparcie logistyczne, 

cyberbezpieczeństwo; 

2) Autonomia i autonomizacja – w ramach rozwoju tego obszaru technologii planowane 

jest zwiększenie zdolności SZ RP w następujących dziedzinach: przeciwdziałanie BSP, 

wykorzystanie autonomicznych platform logistycznych, ewakuacyjnych, 

rozpoznawczych i bojowych, realizacja zadań przez mieszane zespoły człowiek-

maszyna, cyberbezpieczeństwo; 
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3) Analiza i przetwarzanie dużych zbiorów danych i zarządzanie nimi – Big Data  

– rozwój ww. technologii korzystnie wpłynie na: zadania z zakresu wywiadu, śledzenia  

i rozpoznania (Intelligence, Surveillance and Reconnaissance – ISR), procesy 

budowania świadomości sytuacyjnej oraz zarządzania informacją, szkolenia, 

dowodzenia, zabezpieczenia logistycznego, wsparcia operacyjnego, a także działalność 

naukową realizowaną na potrzeby sił zbrojnych; 

4) Technologie kwantowe – rozwój w tym obszarze wpłynie na budowę nowych zdolności 

w dziedzinie: bezpiecznej łączności, cyberbezpieczeństwa i kryptografii, rozpoznania, 

technik i technologii radarowych, sensorów, systemów pozycjonowania, nawigacji  

i synchronizacji czasu (Positioning, Navigation and Timing – PNT); 

5) Technologie kosmiczne – rozwój technologii w powiązaniu z innymi (napędy 

rakietowe, fotonika mikrofalowa, technologie kwantowe) wpłynie na zdolności SZ RP 

w obszarach: budowy i wynoszenia mikrosatelitów, systemów radarowych, rozpoznania 

i łączności; 

6) Hipersoniczne systemy rakietowe – rozwój technologii skupiony będzie na budowie 

systemów detekcji, śledzenia i eliminacji hipersonicznych systemów rakietowych; 

7) Biotechnologie i technologie wzmacniania możliwości ludzkiego organizmu  

– rozwój powyższych technologii wpłynie na postęp w dziedzinach: zabezpieczenia 

medycznego i opieki nad rannymi żołnierzami, zwiększenia potencjału organizmu 

ludzkiego pod względem siły i wytrzymałości fizycznej oraz zdolności percepcyjnych; 

8) Technologie materiałowe i wytwarzania – rozwój technologii wpłynie m.in. na wzrost 

skuteczności systemów ochrony biernej i czynnej SpW oraz środków rażenia; 

9) Technologie systemów napędowych – w ramach rozwoju technologii przewiduje 

się zwiększenie możliwości SpW w zakresie zasięgu i czasu działania przy 

jednoczesnym ograniczeniu masy i zapotrzebowania na paliwo zespołów napędowych; 

10) Źródła zasilania i technologie magazynowania energii – rozwój w tym obszarze 

będzie miał wpływ na działania wojsk we wszystkich obszarach od systemów łączności, 

rozpoznania po funkcjonowanie platform autonomicznych; 

11) Sensory – rozwój technologii sensorycznych wpłynie przede wszystkim na skuteczność 

systemów rozpoznania, detekcji zagrożeń CBRN oraz kinetycznych, a także możliwości 

lokalizacji i nawigacji oraz zabezpieczenia medycznego; 

12) Nowe systemy rażenia – rozwój technologii wpłynie na zdolności rażenia zarówno 

kinetycznego jak i niekinetycznego; 

13) Technologie informacyjne i telekomunikacyjne – w ramach tych technologii 

przewiduje się zwiększenie zdolności w obszarze łączności i dowodzenia; 

14) Systemy symulacyjne – ich rozwój pozwoli na zwiększenie wydajności oraz redukcję 

kosztów procesu szkolenia, szczególnie załóg i obsługi technicznej złożonego SpW; 

15) Medyczne zabezpieczenie pola walki oraz środki przeciwdziałania skutkom użycia 

BMR – rozwój w tym obszarze przyczyni się do zwiększenia bezpieczeństwa zarówno 

żołnierzy, jak i personelu medycznego, zwiększenia przeżywalności i skrócenia czasu 

wykluczenia z działań bojowych na skutek odniesionych obrażeń. 

Wyżej wymienione obszary zostały opisane w dalszej części dokumentu, natomiast 

szczegółowy wykaz technologii składowych wraz z implikacjami ich implementacji  

w SpW stanowi załącznik do Priorytetowych kierunków badań naukowych w resorcie obrony 
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narodowej w latach 2021-2035. Rozwój poszczególnych technologii nie powinien być 

rozpatrywany jednostkowo, gdyż w wielu dziedzinach występują, bądź wystąpią mniej  

lub bardziej ścisłe zależności między nimi. Postęp w jednym obszarze będzie uzależniony 

częstokroć od osiągnięcia odpowiedniego poziomu dojrzałości technologii w innym i tylko 

zachowanie synergii i odpowiednia synchronizacja działań w realizacji badań naukowych 

pozwoli na osiągnięcie zakładanych celów. 

Rozwój przedstawionych w dokumencie obszarów technologicznych nie może być 

rozpatrywany w oderwaniu od krajowych uwarunkowań i możliwości produkcyjnych polskich 

podmiotów przemysłowych działających na rzecz Sił Zbrojnych RP. Kompetencje zdobyte 

podczas realizacji badań naukowych, zarówno krajowych jak i prowadzonych w ramach 

projektów międzynarodowych, powinny zostać przełożone na zdolność wdrożenia nowych 

rozwiązań (technologii) w SpW wytwarzanym przez rodzimy przemysł, aby mógł 

on skutecznie zaspakajać perspektywiczne potrzeby Sił Zbrojnych RP. Pełne wykorzystanie 

rezultatów prowadzonych badań uwarunkowane będzie uzyskaniem autonomii  

w takich dziedzinach, jak produkcja półprzewodników czy zaawansowanych podzespołów 

optoelektronicznych. Przyczyni się to do zagwarantowania ciągłości dostaw oraz zwiększenia 

niezależności od podmiotów zagranicznych w realizacji zamówień zabezpieczających interes 

bezpieczeństwa państwa. Osiągnięcie tak postawionych celów uzależnione będzie 

od równoległego prowadzenia badań w innych dziedzinach, bądź transferu technologii 

z zagranicy. 

Struktura dokumentu wraz ze wskazaniem piętnastu obszarów technologicznych wynika 

pośrednio ze sposobu tworzenia podobnych opracowań przez NATO. Priorytetyzacja 

technologii, a co za tym idzie, kolejność ich rozwoju z uwzględnieniem posiadanych w tym 

zakresie zdolności przez krajowe podmioty naukowe i przemysłowe działające na rzecz SZ RP, 

zostanie dokonana na etapie tworzenia harmonogramów rozwoju technologii. 
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1. Sztuczna inteligencja 

Sztuczna inteligencja (ang. Artificial Intelligence – AI) może być wykorzystywana  

do wspierania działalności człowieka w niemal wszystkich dziedzinach. Jedną z nich jest sektor 

obronny. Pierwszą domeną, w której sztuczna inteligencja może zostać z powodzeniem 

zaimplementowana jest szeroko rozumiana cyberprzestrzeń. Systemy oparte na specjalnych 

algorytmach powinny być w stanie poddawać analizie w czasie rzeczywistym, bądź zbliżonym 

do rzeczywistego, ruch sieciowy oraz przetwarzane w cyberprzestrzeni informacje i w sposób 

efektywny wskazywać wektory możliwych ataków oraz im przeciwdziałać. 

Kolejną dziedziną, w której implementacja sztucznej inteligencji powinna nastąpić 

w stosunkowo krótkim czasie jest symulacja i wszelkiego rodzaju systemy treningowe. 

Zastosowanie AI w powiązaniu z wirtualną (ang. Virtual Reality – VR), bądź rozszerzoną 

rzeczywistością (ang. Augmented Reality – AR) w takich systemach może okazać się 

efektywnym, a jednocześnie najtańszym sposobem podnoszenia poziomu umiejętności  

i wiedzy zarówno pojedynczego żołnierza, jak również załóg i obsługi technicznej coraz 

bardziej zaawansowanego, skomplikowanego i kosztownego SpW. 

Poważne zmiany nastąpią wraz z wprowadzeniem AI w szeroko pojętych systemach C4ISR. 

Sztuczna inteligencja powinna w nich służyć dostarczaniu na czas sprawdzonej, zabezpieczonej 

przed przechwyceniem i zafałszowaniem, reprezentującej odpowiedni poziom szczegółowości 

informacji dla pojedynczych żołnierzy i dowódców każdego poziomu dowodzenia. Powinna 

wspierać w ocenie różnego rodzaju zagrożeń, prawdopodobieństwa ich wystąpienia i wpływu 

na bieżącą i przyszłą sytuację na polu walki. Kolejnym krokiem w rozwoju tych systemów 

byłoby wskazywanie celów działań i najbardziej efektywnych sposobów wykorzystania 

posiadanych zasobów. 

Sztuczna inteligencja stanowić będzie również nieocenioną pomoc w prowadzeniu działań 

w ramach walki radioelektronicznej ze względu na możliwość dokonywania szybkiej analizy 

środowiska elektromagnetycznego i jego mapowania w celu przeciwdziałania atakom  

lub efektywnego prowadzenia własnych działań. Z tego samego względu algorytmy AI 

pozwolą na wydajne zarządzanie częstotliwościami wojskowej łączności radiowej. 

Już obecnie ilość dostępnych danych pochodzących z różnych źródeł i opracowywanych  

na ich podstawie informacji może okazać się trudna do przetworzenia, a przypuszczalnie  

wraz z rozwojem technologii sensorycznych jeszcze znacząco wzrośnie. Budowanie w takich 

warunkach świadomości sytuacyjnej na wysokich szczeblach dowodzenia, szczególnie podczas 

wielodomenowych działań sojuszniczych stanowić będzie coraz większe wyzwanie. 

Niebagatelną rolę w tworzeniu spójnego obrazu sytuacji operacyjnej (ang. Common 

Operational Picture) odegrają zaawansowane systemy wsparcia dowodzenia bazujące  

na algorytmach sztucznej inteligencji. 

Osobną kwestią, którą należy mieć na uwadze, jest potrzeba zbudowania niezbędnego 

poziomu zaufania u użytkowników systemów bazujących na sztucznej inteligencji. Pierwszym 

krokiem w tym kierunku jest stosowanie sprawdzonych, niezawodnych i działających w sposób 

zamierzony i przewidywalny algorytmów sztucznej inteligencji. Drugim niezbędnym 

warunkiem jest posiadanie obszernych baz wiarygodnych i różnorodnych danych do „uczenia” 

AI. Dopiero spełnienie tych warunków umożliwi budowę bezpiecznych i zaufanych systemów. 
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2. Autonomia i autonomizacja 

Autonomia to obszar technologii przełomowych, w który wpisują się rozwiązania 

pozwalające tworzyć systemy zdolne do samodzielnego podejmowania decyzji, a także 

fizyczne narzędzia do realizacji tych decyzji. Biorąc pod uwagę złożoność rozwiązań 

realizujących te funkcje, stosuje się bardziej precyzyjne sformułowanie w postaci Systemy 

Autonomiczne (ang. Autonomous Systems – AS), a kiedy wskazujemy na ich połączenie  

z fizycznymi efektorami – Robotyka i Systemy Autonomiczne (ang. Robotics and Autonomous 

Systems – RAS). 

Autonomia, zarówno w zakresie mechanizmów wykorzystywanych do podejmowania 

decyzji, jak i fizycznej postaci narzędzi ich realizacji, może odzwierciedlać sposób działania  

i budowę występujących w przyrodzie organizmów żywych (np. ludzi, zwierząt, owadów)  

lub wykorzystywać ich wybrane cechy, niezbędne do realizacji założonej funkcjonalności.  

Tym samym może ona wspierać lub wyręczać człowieka w realizacji zadań: 

 wymagających utrzymywania przez długi czas wysokiego poziomu skupienia  

na wykonywanej pracy, bez negatywnych skutków efektu zmęczenia czy rozkojarzenia, 

 niebezpiecznych dla życia lub zdrowia, 

 wymagających wypracowywania decyzji w oparciu o wieloaspektową ocenę sytuacji, 

przy wykorzystaniu danych z multispektralnych systemów sensorów i zasobów 

zgromadzonej wiedzy. 

Automatyzacja, a w kolejnych etapach rozwoju autonomizacja sprzętu wojskowego będzie 

następowała w różnych dziedzinach, takich jak rozpoznanie, logistyka, zabezpieczenie  

i przetrwanie wojsk, czy ostatecznie rażenie. 

Zadania autonomicznych platform rozpoznawczych będą oscylowały wokół zadań 

związanych z rozpoznaniem, obserwacją, dozorowaniem, czy monitoringiem.  

W przypadku szerzej rozumianego rozpoznania głównym ich zadaniem byłoby zapewnienie 

nieprzerwanego pozyskiwania informacji w każdych warunkach atmosferycznych oraz 

niezależnie od obszaru działania, zwłaszcza w zagrożonym środowisku. Należy oczekiwać,  

że platformy autonomiczne będą mogły realizować misje ukierunkowane na rozpoznanie dróg 

i korytarzy lub określonych obszarów. W obu przypadkach działanie będzie ukierunkowane  

na rozpoznanie sił przeciwnika, terenu lub obiektów cywilnych w zależności  

od zapotrzebowania na rodzaj informacji. Wykorzystanie platform autonomicznych  

w rozpoznaniu w znacznym stopniu wpłynęłoby na poprawę świadomości sytuacyjnej 

dowódcy. Dodatkowo platformy mogłyby namierzać i wskazywać cele dla środków 

ogniowych. Zdolność platform autonomicznych do przemieszczania się i długotrwałego 

przebywania w ukryciu w strefach zastrzeżonych pozwoliłaby na realizację zadań 

rozpoznawczych z maksymalnym ograniczeniem ryzyka misji. Ponadto czynnik ludzki, 

uważany za jeden z najsłabszych elementów wpływających na powodzenie operacji, zostałby 

zredukowany do niezbędnego minimum. 

Współcześnie coraz częściej rozważana jest koncepcja użycia logistycznych platform 

autonomicznych do realizacji planowych i nieplanowych dostaw (wody, żywności, amunicji, 

paliw, medycznych środków materiałowych) do jednostek rozproszonych na przestrzeni całego 

środowiska operacyjnego. Platformy autonomiczne byłyby odpowiedzialne za transport 

zapotrzebowanego asortymentu do oczekiwanych miejsc bez względu na warunki pogodowe 
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i terenowe. Rozwiązanie takie zwiększyłoby mobilność i żywotność pododdziałów oraz 

efektywność realizacji dostaw przy jednoczesnej redukcji personelu niezbędnego do realizacji 

tego typu zadań. Nie mniej ważną kwestią jest zmniejszenie obciążenia żołnierzy przez 

zastosowanie platform autonomicznych do przenoszenia sprzętu i materiałów, szczególnie 

w czasie wykonywania zadań przerzutowych w trudnych warunkach terenowych. Platformy 

te podążałyby w bliskiej odległości za pododdziałami znajdującymi się w rejonie operacji, 

zwalniając żołnierzy z obowiązku przenoszenia sprzętu, jednocześnie utrzymując go stale  

w bliskiej odległości na wypadek zaistnienia konieczności jego użycia. 

W dziedzinie zabezpieczenia i przetrwania wojsk autonomiczne platformy podejmowania  

i ewakuacji osób byłyby przeznaczone do lokalizacji, podejmowania poszkodowanych z pola 

walki i dostarczania ich w bezpieczne (kontrolowane) miejsca celem udzielenia pomocy 

medycznej, a w kolejnym kroku do transportu poszkodowanych wraz z opieką medyczną 

z miejsc wstępnego zaopatrywania do specjalistycznych placówek medycznych drogą lądową, 

morską lub powietrzną. Pozwoliłoby to na uniknięcie ryzyka związanego z przebywaniem 

na polu walki personelu medycznego, który mógłby paść ofiarą działań bojowych. Jednak 

zdecydowanie najważniejszym czynnikiem jest szybka i skuteczna ewakuacja 

poszkodowanych, co bezpośrednio przekłada się na zwiększenie przeżywalności i skrócenie 

czasu wyłączenia z walki na skutek odniesionych obrażeń. 

Autonomiczne systemy bojowe pozwolą na wyeliminowanie konieczności przebywania 

żołnierzy w strefie zagrożenia, a w najbardziej zaawansowanej wersji mogłyby całkiem 

zastąpić ludzi podczas prowadzenia działań wojennych. Bardziej realna wydaje się jednak 

perspektywa budowy bezzałogowych platform bojowych towarzyszących platformom 

załogowym w ramach współdziałania człowiek-maszyna (ang. Human-Machine Teaming), 

gdzie podejmowanie kluczowych decyzji pozostawia się czynnikowi ludzkiemu. 

Nie bez znaczenia pozostaje brak ogólnie przyjętych przepisów prawa dotyczących 

wykorzystania autonomicznych maszyn bojowych i regulacji dotyczących efektów ich użycia. 

 

3. Analiza i przetwarzanie dużych zbiorów danych i zarządzanie nimi – Big 

Data 

O przewadze na współczesnym polu walki częstokroć decyduje przewaga informacyjna  

nad przeciwnikiem wynikająca z ilości posiadanej wiedzy o sytuacji operacyjnej, aktualności  

i dostępności niezbędnych danych. Obecność wielu różnych źródeł informacji dostępnej  

w wielu formatach wymusza stworzenie narzędzi do sprawnej analizy, odnajdywania 

zależności i porównywania wykrytych anomalii i prawidłowości w zbiorach danych  

z opracowanymi lub wykrytymi i odpowiednio wcześniej sklasyfikowanymi wzorcami. 

Obszarem technologicznym służącym realizacji tych funkcjonalności jest tzw. Big Data. 

Pojęcie to obejmuje rozbudowane, rozproszone zasoby bazodanowe, mechanizmy 

synchronizacji między nimi oraz służące zapewnieniu ich bezpieczeństwa, spójności  

i niezaprzeczalności danych (np. mechanizmy block-chain) a także rozbudowane funkcje 

analityczne pozwalające na wyodrębnianie i przedstawianie w wymaganej, przystępnej postaci 

wyników ich działania. 

 Obszar analizy i przetwarzania dużych zbiorów danych będzie zyskiwał na znaczeniu wraz 

z rozwojem technologii Internetu Rzeczy (ang. Internet of Things – IoT), gdzie każde 
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najprostsze urządzenie może jednocześnie stanowić nadajnik jak i odbiornik informacji, 

budową wielodostępowych, rozbudowanych systemów rozpoznania i walki 

radioelektronicznej, zautomatyzowanych środków cyberobrony, czy w końcu systemów 

wspomagania dowodzenia bazujących na sztucznej inteligencji. Stworzenie wysoko wydajnych 

narzędzi analitycznych do przetwarzania dużych zbiorów danych i zasilania ośrodków 

decyzyjnych niesie potencjał wytworzenia informacyjnej, a co za tym idzie operacyjnej 

przewagi na współczesnym polu walki. 

Przetwarzanie w chmurze oraz przetwarzanie brzegowe to koncepcja, która umożliwia 

dostęp sieciowy na żądanie do współdzielonego zestawu konfigurowalnych zasobów 

obliczeniowych, aplikacji i usług. Z militarnego punktu widzenia, redukuje to opóźnienie 

podczas wymiany informacji, a także obniża koszty instalacji, zwłaszcza w zakresie zasobów 

sprzętowych. Chmura taktyczna jest odpowiedzią na ograniczoną zdolność przyjmowania, 

analizowania i przetwarzania danych. Będzie ona stanowić środowisko sieciowe i usługowe 

systemów C4ISR. 

 

4. Technologie kwantowe 

Obszar technologii kwantowych (ang. Quantum Technologies – QT) należy uznać  

za przełomowy i mogący wnieść ogromny wkład w rozwój technologii obronnych rozważanych 

w perspektywie długoterminowej. Wśród dziedzin szczególnie podatnych na wpływ QT 

wymienić można systemy wsparcia dowodzenia wszystkich szczebli, cyberbezpieczeństwo, 

łączność oraz technologie radarowe.  

Komputery kwantowe dzięki specyfice swojego działania będą posiadały wielokrotnie 

zwiększone możliwości obliczeniowe w porównaniu z dotychczas wykorzystywanymi.  

W odróżnieniu od typowych maszyn PC (ang. Personal Computer) i im podobnych będą 

projektowane do realizacji określonych zadań, tzn. nie będą narzędziami ogólnego 

zastosowania, jednak ze względu na swoją wydajność i szybkość przetwarzania informacji, 

uzależnioną jedynie od długości obsługiwanego słowa, pozwolą na rozwiązywanie najbardziej 

złożonych problemów matematycznych i fizycznych. Podstawowy problemem w pracach nad 

budową komputerów kwantowych stanowi prawidłowe wyodrębnianie dyskretnych wartości 

ze spektrum stanów Qbitów2 i ich niestabilność. Trudności narastają wraz wydłużaniem słowa, 

na którym prowadzone są obliczenia. 

Przewiduje się, że rozwój komputerów kwantowych i ich wykorzystanie  

(ang. Quantum Computing – QC) przyczyni się do dramatycznego wzrostu zagrożenia  

dla ochrony informacji wrażliwych zapewnianej przez stosowane dotychczas algorytmy 

szyfrujące. Wynika stąd nagląca potrzeba opracowywania odpornych na działanie QC 

rozwiązań kryptografii postkwantowej (ang. Quantum-safe Cryptography).  

Pokrewnym zagadnieniem jest bezpieczna dystrybucja kluczy kryptograficznych 

używanych do szyfrowania i odszyfrowywania przesyłanych w sieciach teleinformatycznych 

danych, gdzie rozwiązaniem problemu mogłoby się stać kwantowe przekazywanie kluczy  

(ang. Quantum Key Distribution).  

                                                 
2 Qbit – jednostka informacji w QT, nie przyjmuje dyskretnych wartości 0 i 1, które obecnie wykorzystuje się 

w klasycznych komputerach. 
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Odrębną dziedziną technologii kwantowych wydają się być różnego rodzaju sensory  

o wysokiej czułości i dokładności oraz wspierana przez nie metrologia. Grawimetry kwantowe 

pozwalające na badanie natężenia pola grawitacyjnego w środowisku wodnym mogłyby 

pozwolić między innymi na tworzenie map grawitacyjnych akwenów morskich, 

wykorzystywanych do nawigacji przez okręty podwodne w warunkach ograniczonego dostępu 

do sygnału satelitarnych systemów pozycjonowania. 

Kolejną dziedziną wykorzystania QC i QT, mogącą znacząco wpłynąć na potencjał 

obronny, jest rozpoznawanie i analiza wzorców, w tym rozpoznanie obrazowe. Pozwoliłoby  

to na zrewolucjonizowanie sonarowych, radiowych, radarowych i satelitarnych technik 

rozpoznania. Opanowanie technologii wytwarzania splątanych par fotonów w dużych ilościach, 

ich ukierunkowanego emitowania oraz analizy stanów umożliwiałoby zbudowanie radarów 

wykrywających dowolne obiekty, niezależnie od rozwijanych przez nie prędkości, posiadanych 

kształtów, czy użytych do ich budowy materiałów. Wówczas technologia stealth przestałaby 

odgrywać rolę najskuteczniejszego zabezpieczenia utrudniającego ich wykrycie. 

Komputery kwantowe i kwantowe przetwarzanie danych niosą ze sobą ogromny potencjał 

w takich dziedzinach jak zaawansowane symulacje zjawisk fizycznych i chemicznych,  

co w obszarze obronności może zostać wykorzystane w celu badania i zrozumienia właściwości 

materiałów, dla których przewidziano zastosowanie w uzbrojeniu, opancerzeniu pojazdów,  

czy lotnictwie i astronautyce oraz opracowywania nowych środków opatrunkowych, lekarstw 

i narzędzi przeciwdziałania i neutralizacji zagrożeń CBRN. 

Wykorzystanie fizyki kwantowej może doprowadzić do opracowania bezpiecznych 

kanałów łączności odpornych na ingerencję z zewnątrz oraz „podsłuchiwanie”, ponieważ 

jakakolwiek próba tego typu działań doprowadziłaby do zmiany stanu łącza uznawanego  

za normalny i zostałaby natychmiast wykryta. Również same przesyłane takim kanałem dane 

uległyby bezpowrotnej i trudnej do przewidzenia modyfikacji, przez co stałyby się niemożliwe 

do odczytu, a tym samym bezużyteczne. 

Przedstawione powyżej rozważania nad możliwościami wykorzystania QT w dziedzinie 

obronności obrazują, w jakim stopniu może ona wpłynąć na zdolności operacyjne wojsk.  

Nie będzie to jednak postęp skokowy. Aby on nastąpił, wymagane jest przeprowadzenie 

długoterminowych i kosztownych badań. Rozwój QT jest bowiem wyzwaniem 

interdyscyplinarnym, wymagającym intensyfikacji wysiłku naukowego i technicznego 

ukierunkowanego na doskonalenie technologii próżniowych, laserowych, nisko-  

i wysokotemperaturowych, materiałowych, informatycznych (nowa architektura sprzętu 

komputerowego i systemów operacyjnych) czy wytwarzania układów elektronicznych. 

 

5. Technologie kosmiczne 

Technologie kosmiczne, choć wykorzystują osiągnięcia i doświadczenia płynące z rozwoju 

innych obszarów technologicznych, stanowią odrębną dziedzinę badawczą ze względu  

na specyficzne, często ekstremalne warunki panujące w przestrzeni kosmicznej oraz czasowo 

występujące podczas wynoszenia obiektów na orbitę. Wszystkie elementy systemów 

wysyłanych w przestrzeń kosmiczną oprócz spełniania stawianych przed nimi wymogów 

funkcjonalnych muszą cechować się zwiększoną odpornością na przeciążenia, wstrząsy, 

skrajnie wysokie i niskie temperatury oraz ich gwałtowne zmiany, jak również długotrwałe 
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oddziaływanie promieniowania kosmicznego. Nie mniej ważne, ze względu na operowanie  

w warunkach odosobnienia, jest zapewnienie niskiego zapotrzebowania na energię elektryczną 

oraz odporności na zakłócenia naturalne i intencjonalne, a także skuteczne mechanizmy 

samokontroli, monitorowania i usuwania niesprawności. 

Kosmos uznany został przez Sojusz za piątą domenę operacyjną i stanowi kolejny obszar, 

w którym poszukuje się możliwości zdobycia przewagi nad potencjalnym przeciwnikiem. 

Sensory radarowe, elektro-optyczne i termalne umieszczone na platformach operujących  

w przestrzeni kosmicznej stosowane są do pozyskiwania danych obrazowych. Rozpoznanie 

obrazowe wykorzystywane jest do lokalizacji i identyfikacji działalności przeciwnika, jego 

urządzeń, infrastruktury oraz uzbrojenia i wyposażenia. Dane obrazowe dostarczają również 

informacji o otoczeniu i środowisku geograficznym, które mogą mieć wpływ na prowadzenie 

operacji. W tym kontekście szczególnego znaczenia nabierają satelitarne systemy obserwacji 

Ziemi, analizy i predykcji występowania zjawisk meteorologicznych oraz w dłuższej 

perspektywie prognozowania zmian klimatu. W obecnych konfliktach zbrojnych niezmiernie 

ważnym czynnikiem oprócz siły rażenia jest zapewnienie precyzji przeprowadzanych uderzeń, 

co wpływa na efektywne wykorzystanie kosztownego uzbrojenia i redukcję ewentualnych 

szkód pobocznych. Stąd niezmiernie ważny jest rozwój odpornych na zakłócanie i fałszowanie 

przekazywanych danych satelitarnych systemów nawigacji i synchronizacji czasu. 

Satelity obsługujące łącza telekomunikacyjne umożliwiają utrzymanie łączności dowództw 

z wojskami podczas prowadzenia operacji wojskowych na całym globie. Pozwalają  

na budowanie świadomości operacyjnej w oparciu o dane pochodzące ze wszystkich zakątków 

kuli ziemskiej. Wykorzystanie tych środków technicznych wymaga również wprowadzenia 

dedykowanych mechanizmów bezpieczeństwa transmisji oraz zabezpieczenia przed 

przejęciem przez przeciwnika kontroli nad platformami kosmicznymi.  

Rozwiązań problemów mogących się pojawiać w przyszłości w wymienionych wyżej 

zastosowaniach technologii kosmicznych należy upatrywać w rozwoju innych obszarów 

technologicznych, takich jak technologie kwantowe (szybka i bezpieczna łączność kwantowa), 

Big Data (wydajne przeszukiwanie zbiorów informacji), sztuczna inteligencja (autonomizacja 

platform satelitarnych), czy technologie materiałowe i wytwarzania.  

Nie można wykluczyć, że w przyszłości satelity będą oprócz zadań rozpoznawczych  

i komunikacyjnych realizować misje bojowe przy użyciu przystosowanych do specyficznych 

warunków środków rażenia. Należy mieć na uwadze zarówno środki kinetyczne (broń 

rakietowa) jak i niekinetyczne w postaci broni laserowej oraz elektromagnetycznej. Mogą one 

oddziaływać na inne obiekty umieszczone w kosmosie, ale też rozmieszczone na Ziemi. 

Zaistnienie takiej sytuacji wymagało będzie opracowania odpowiednich środków zaradczych. 

 

6. Hipersoniczne systemy rakietowe 

Broń hipersoniczna jest produktem niezwykle zaawansowanych i kosztownych technologii. 

Fakt, że prace nad bronią hipersoniczną wchodzą obecnie w ostatnią fazę ich implementacji  

w armiach współczesnych potęg militarnych to efekt wydatkowania ogromnych środków 

finansowych i wysokiego zaawansowania technologicznego światowych mocarstw z jednej 

strony, z drugiej zaś – dążenia tych państw do światowej supremacji pod względem możliwości 

i skuteczności wykonywania uderzeń wyprzedzających, w tym nuklearnych, na odległe cele  
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o znaczeniu strategicznym. Podstawowym celem wprowadzania do uzbrojenia tego rodzaju 

broni jest uzyskanie tzw. efektu odstraszania, a w przypadku realnego zagrożenia, zapewnienie 

wojskom własnym zdolności do skutecznego przełamania obrony powietrznej przeciwnika  

– głównie poprzez skrócenie czasu potrzebnego na dolot do celu oddalonego od kilkuset  

do kilku tysięcy kilometrów, a tym samym – ograniczenie czasu na reakcję ze strony 

adwersarza. Hipersoniczne systemy rakietowe stanowią, co do charakteru, broń  

o przeznaczeniu ofensywnym i to głównie w ujęciu strategicznym, na które mogą sobie 

pozwolić tylko światowe mocarstwa. Z praktycznego punktu widzenia główny wysiłek 

naukowo-badawczy należałoby skupić na środkach wykrywania, śledzenia i eliminacji 

zagrożenia wynikającego z użycia przez ewentualnego przeciwnika tego rodzaju uzbrojenia. 

Opracowanie i wdrożenie do produkcji broni hipersonicznej wymaga rozwiązania bardzo 

wielu fundamentalnych i skomplikowanych problemów natury teoretycznej i technicznej,  

m.in. z zakresu: wysokowydajnych silników rakietowych, w tym wysokoenergetycznych paliw 

rakietowych, aerodynamiki obiektów hipersonicznych, inżynierii lekkich materiałów 

żarowytrzymałych i żaroodpornych, teorii naprowadzania, czujników ruchu i pilotów 

automatycznych, elektroniki półprzewodnikowej, mechanizmów wykonawczych, linii 

radiowych, radiozapalników oraz głowic bojowych. Samo opracowanie układu 

aerodynamicznego korpusu rakiety hipersonicznej z układami sterowania jest nie tylko wielkim 

wyzwaniem naukowym i inżynierskim o interdyscyplinarnym charakterze, ale jest także 

ogromnym wyzwaniem finansowym, gdyż m.in. konieczne jest pokrycie kosztów 

inwestycyjnych na budowę hipersonicznego tunelu aerodynamicznego. 

 

7. Biotechnologie i technologie wzmacniania możliwości ludzkiego 

organizmu 

Biotechnologie wykorzystują organizmy, tkanki, komórki lub składniki molekularne 

pochodzące od żywych organizmów do realizacji określonych funkcji, począwszy  

od wykrywania zagrożeń CBRN poprzez oddziaływanie na organizmy, aż po modyfikacje 

organizmu człowieka mające na celu wykształcenie lub wzmocnienie u niego pożądanych cech. 

Działania w tej ostatniej dziedzinie obejmować mogą również operacje na materiale 

genetycznym człowieka.  

Wzmacnianie ludzkiego organizmu (ang. Human Enhancement Technologies – HET)  

ma na celu poprawę jego zdolności w różnych obszarach. Wzmocnienie percepcji otoczenia, 

również w odniesieniu do sytuacji taktycznej, możliwe jest poprzez wspieranie człowieka 

urządzeniami i interfejsami dostarczającymi niezbędnych do realizacji określonych zadań  

informacji w łatwo przyswajalnej postaci.  Za przykład takich rozwiązań mogą służyć systemy 

rzeczywistości rozszerzonej uzupełniające obraz widziany gołym okiem lub za pośrednictwem 

kamery o obiekty generowane komputerowo.  

Oprócz wzmocnienia percepcji duże znaczenie ma zwiększenie wydajności i siły fizycznej 

człowieka. Osiągnięciu tego celu służy wykorzystanie egzostrojów i egzoszkieletów. W dalszej 

perspektywie wzmacnianie ludzkiego organizmu obejmować może również interwencje 

biomedyczne prowadzące do augmentacji mięśniowo-szkieletowej, co jednak wymaga 

równoległego prowadzenia prac nad odpowiednimi regulacjami prawnymi oraz pokonania 

uprzedzeń natury moralnej. 
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W perspektywie tworzenia mieszanych zespołów składających się z ludzi i maszyn należy 

mieć na uwadze konieczność opracowania odpowiednich interfejsów pozwalających  

na efektywne, intuicyjne i niezawodne sterowanie tego rodzaju sprzętem.  

Podsumowując, wymienione powyżej działania wykraczają poza konieczne 

do przywrócenia lub utrzymania zdrowia. Istotą ulepszania człowieka jest wzmocnienie jego 

funkcji fizjologicznych, poznawczych lub społecznych. Jest to zatem proces pozytywnego 

zwiększania zdolności organizmu ludzkiego na stałe lub tymczasowo. Obejmować może każdą 

technologię, między innymi: leki, hormony, implanty, inżynierię genetyczną. 

 

8. Technologie materiałowe i wytwarzania 

Multidyscyplinarne badania z zakresu chemii, fizyki i nauk technicznych są źródłem 

innowacyjnych materiałów charakteryzujących się nowymi lub udoskonalonymi 

właściwościami, których zastosowanie może przyczynić się do rozwoju techniki wojskowej  

i zwiększenia potencjału sił zbrojnych. Jednym z niezbędnych warunków sprostania temu 

wyzwaniu jest opracowanie nowych materiałów energetycznych i konstrukcyjnych o wysokiej 

wytrzymałości i trwałości. 

Zaawansowane i nowoczesne materiały konstrukcyjne cechują się unikalnymi  

lub ulepszonymi właściwościami w porównaniu z konwencjonalnymi materiałami, np. większą 

odpornością mechaniczną, mniejszą masą czy lepszym przewodnictwem cieplnym  

lub elektrycznym. Ich wytwarzanie stało się możliwe dzięki rozwojowi technologii produkcji, 

przetwarzania i syntezy takich materiałów jak: ceramika, materiały elektroniczne, kompozyty, 

polimery, biomateriały. Materiały inteligentne zdolne do intencjonalnych zmian swoich 

własności (np. kolor, kształt, wielkość, temperaturę) pod wpływem zewnętrznego bodźca łączą 

w ramach jednej struktury własności czujnika, procesora i aktywatora. Dla rozwoju sprzętu 

wojskowego ważne są materiały wielofunkcyjne, w szczególności kompozytowe, które przy 

wysokiej wytrzymałości i sztywności dają szansę wbudowania w nie urządzeń  

do diagnozowania stanu oraz samonaprawy ewentualnych uszkodzeń, a także pozwalają  

na tłumienie fal elektromagnetycznych i akustycznych, transmisję lub izolację ciepła, tworzenie 

nanoogniw elektrycznych i produkcję energii elektrycznej oraz sterowanie właściwościami 

magnetycznymi. 

Technologia addytywna (przyrostowa) polega na nakładaniu kolejnych warstw materiału  

i powstanie przez to trójwymiarowego obiektu. Ponadto poprzez zmniejszenie kosztów 

produkcji istnieje możliwość niskoseryjnej produkcji poszczególnych elementów składowych 

SpW. Dodatkowo dużym atutem wynikającym z zastosowania technologii jest osiągnięcie 

dużej szybkość produkcji obiektów. Techniki przyrostowe, takie jak druk 3D pozwalają  

na wytwarzanie monolitów, a więc upraszczają proces montażu, poprawiają jakość produktu 

oraz ograniczają użycie materiału niezbędnego do produkcji elementu. Produkcja przyrostowa 

części do zastosowań wojskowych oferuje korzyści związane z redukcją masy nowo 

projektowanych komponentów oraz produkcją części zamiennych na polu walki. 

Łączenie nowych materiałów konstrukcyjnych, takich jak kompozyty, metale i materiały 

ceramiczne mogą być wykonane przy użyciu różnych technik. Należą do nich techniki 

zgrzewania indukcyjnego, ultradźwiękowego, impulsowego i zgrzewania techniką FSW coraz 

częściej wykorzystywaną do spajania stopów lekkich o militarnym przeznaczeniu, spawania 
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laserowego i hybrydowego oraz spawanie wiązką elektronów. Techniki laserowe umożliwiają 

również łączenie metali i polimerów przy użyciu interfejsów teksturowania laserowego, 

uzupełniając stosowanie klejów chemicznych. Nadal rozwijane są również metody łączenia 

mechanicznego, przy zastosowaniu nowoczesnych łączników, np. nitonakrętek. Udoskonalone 

metody analizy połączeń doprowadzą do lepszego zrozumienia mechanizmów wzrostu pęknięć 

w materiałach kompozytowych i złączach. W technice wojskowej przyczynią  

się do wydajniejszego projektowania budowanych i naprawianych struktur kompozytowych 

stosowanych m.in. w lotnictwie oraz opracowania nowych struktur energochłonnych 

podwyższających m.in. odporność na działanie fali wybuchu. 

Jedną z perspektywicznych dziedzin z tego obszaru są również technologie modyfikacji 

warstw powierzchniowych materiałów konstrukcyjnych. Chodzi m.in. o zwiększenie ich 

powierzchniowej twardości, odporności na zużycie czy odporności termicznej. Technologie 

nanoszenia nanowarstw kompozytowych na tkaniny specjalne, które nie tylko chronią życie 

i zdrowie żołnierza, ale także zapewniają mu swobodę i komfort pracy, zapewniają 

podwyższoną barierowość cieplną, elektromagnetyczną i mechaniczną. Cechy te uzyskuje się 

poprzez nakładanie odpowiednich powłok o optymalnym składzie chemicznym, strukturze 

i właściwościach fizycznych. 

 

9. Technologie systemów napędowych 

Rozwój techniki wojskowej i pojawianie się nowych rodzajów SpW wymusza podjęcie 

wysiłku ukierunkowanego na opracowanie bardziej wydajnych, charakteryzujących się 

mniejszą emisją spalin bądź odmiennymi w sposobie działania, systemów napędowych, 

paliwowych i zasilania. Rozwój systemów napędowych jest integralnie związany z rozwojem 

nowoczesnych technologii materiałowych. Systemy napędowe stają się bardziej złożone  

i skomplikowane, co wynika z potrzeby miniaturyzacji podzespołów i urządzeń oraz 

wymaganych do analizy ich stanu urządzeń pomiarowych i czujników. Modyfikacje napędów 

współczesnych silników wymagają zastosowania odpowiednich paliw, tak aby spełnione 

zostały wymagania główne, określone odpowiednimi normami przedmiotowymi dla paliw 

konwencjonalnych oraz wymaganiami silników spalinowych wewnętrznego spalania zarówno 

dla paliw tradycyjnych oraz innych nośników energii zdefiniowanych jako paliwa 

alternatywne, zwane również paliwami niekonwencjonalnymi. Stanowią je wszystkie materiały 

i substancje, które można wykorzystać w miejscu paliw tradycyjnych (ropa naftowa, gaz 

ziemny, węgiel i torf) paliwa nuklearne (uran, tor) oraz sztuczne paliwa radioizotopowe 

wytwarzane w reaktorach jądrowych. 

Alternatywne i zaawansowane paliwa przyczynią się do uniezależnienia  

od węglowodorowych paliw konwencjonalnych oraz potencjalnych ograniczeń w ich tranzycie 

w przypadku niekorzystnej sytuacji geopolitycznej, zwiększając tym samym bezpieczeństwo 

energetyczne kraju i potencjał Sił Zbrojnych. W założeniu powinny one charakteryzować się 

dobrymi właściwościami energetycznymi i mniejszą emisją szkodliwych związków 

chemicznych do środowiska naturalnego niż obecnie stosowane i przyczynić się  

do ograniczenia skutków globalnego ocieplenia. 
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10. Źródła zasilania i technologie magazynowania energii 

Obecnie większość SpW lub jego elementów składowych wymaga zasilania energią 

elektryczną. Aby zaspokoić rosnące zapotrzebowanie na energię elektryczną oraz uniezależnić 

się od źródeł zasilania wykorzystujących w swojej pracy paliwa kopalne, konieczne jest 

wykorzystanie alternatywnych źródeł energii oraz prowadzenie badań nad ich nowymi 

rodzajami. Technologia przetwarzania energii promieniowania słonecznego na energię 

elektryczną jest aktualnie priorytetowym kierunkiem. Energia słoneczna jest energią reakcji 

termojądrowych zachodzących w olbrzymiej odległości od Ziemi, a ilość docierającego  

do Ziemi promieniowania słonecznego jest tak duża, że gdyby istniała możliwość 

zmagazynowania energii docierającej w ciągu jednej godziny pokryłaby ona roczne 

zapotrzebowanie całej kuli ziemskiej. Do zamiany energii promieniowania słonecznego  

w energię elektryczną służą ogniwa fotowoltaiczne (inaczej: ogniwa słoneczne bądź 

fotoogniwa), a proces przetwarzania nosi nazwę konwersji fotowoltaicznej. Istotnym jest 

podniesienie efektywności i opracowanie nowych struktur odpornych na warunki eksploatacji 

i możliwych do zastosowania w systemach wojskowych w postaci mat i materiałów 

pozwalających na łatwe rozkładanie i składanie. 

Zastosowanie w SpW układów elektronicznych wymusza stosowanie wydajnych źródeł 

zasilania w energię elektryczną dostępną w każdej chwili i w każdych warunkach. Umożliwiają 

to chemiczne źródła zasilania, które muszą zapewnić gromadzenie energii w jak największej 

ilości przy możliwie małej masie i niewielkich wymiarach, co jest podyktowane dążeniem  

do ciągłej miniaturyzacji urządzeń. 

Opracowanie nowych, wysokowydajnych środków magazynowania energii może znacząco 

zwiększyć potencjał techniki wojskowej, wykorzystywanej niekiedy w ekstremalnych 

warunkach. Mogą one znaleźć zastosowanie jako awaryjne źródła zasilania podtrzymujące 

pracę całych systemów, pomagając w oszczędzaniu energii w pojazdach, np. pozwalając 

wyłączyć silnik po zatrzymaniu i następnie szybko go uruchomić. Ich zastosowanie w SpW 

może pozytywnie wpłynąć na rozruch silników przy bardzo niskiej temperaturze otoczenia,  

a także uruchomienie obrotowych mechanizmów wieżowych, innych systemów bojowych  

oraz systemów wspomagania zasilania robotów inżynieryjnych 

 

11. Sensory 

Pozyskiwanie informacji służących budowaniu świadomości sytuacyjnej i wspieraniu 

dowódców w działalności operacyjnej wymaga wykorzystywania odpowiednich źródeł 

danych. Stanowią je szeroko rozumiane czujniki i systemy sensoryczne. Do realizacji zadań 

rozpoznawczych używane będą urządzenia i systemy obrazowe (oprzyrządowanie optyczne,  

w tym multi- i hiperspektralne, systemy laserowe), radary o zwiększonej efektywności 

wykrywania i śledzenia obiektów (w tym w dalszej perspektywie czasowej radary kwantowe) 

oraz czujniki operujące w środowisku elektromagnetycznym (analiza widma 

elektromagnetycznego przestrzeni operacyjnej). Wyżej wymienione urządzenia mogłyby 

stanowić wyposażenie platform rozpoznawczych, zarówno załogowych, jak i bezzałogowych  

i autonomicznych, oraz obiektów infrastruktury wojskowej. Część z nich byłaby szczególnie 

użyteczna w domenie kosmicznej w postaci wyposażenia satelitów, ale również segmentu 

naziemnego i wykorzystywana do monitorowania działalności potencjalnego przeciwnika. 
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Obszar technik i technologii sensorycznych obejmuje również dziedziny, takie jak 

nawigacja, ochrona i przetrwanie wojsk czy medycyna. W pierwszej z nich oczekiwane jest 

zwiększenie dokładności systemów służących pozycjonowaniu i synchronizacji czasu 

stosowanych we wszystkich platformach wojskowych, co jest szczególnie ważne w przypadku 

lotnictwa oraz środków precyzyjnego rażenia. Równie obiecujące wydają się systemy 

wykorzystujące zjawiska kwantowe do badania natężenia pola grawitacyjnego, 

tzw. grawimetry kwantowe, które mogłyby służyć jednostkom pływającym, zarówno 

nawodnym, jak i podwodnym, do nawigacji w warunkach ograniczonej dostępności sygnałów 

GNSS (ang. Global Navigation Satellite System). 

Rozwój technologii systemów rażenia obejmujący systemy wskazywania celów  

i coraz skuteczniejsze efektory wymuszą potrzebę opracowywania czujników zapewniających 

szybkie wykrywanie oraz klasyfikację zagrożeń. Tylko one wraz z odpowiednimi, szybko 

reagującymi systemami ochrony aktywnej będą w stanie zwiększyć prawdopodobieństwo 

przetrwania załóg i obsługiwanego przez nie sprzętu na polu walki. 

Technologie sensoryczne w obszarze ochrony i przetrwania wojsk obejmują środki 

do wykrywania i oceny ilościowo-jakościowej skażeń chemicznych (szczególnie środków 

chemicznych czwartej generacji), biologicznych i radiologicznych oraz minimalizacji 

lub zmiany sygnatury (magnetycznej, akustycznej, termicznej). Działania w tej dziedzinie 

powinny obejmować szerokie spektrum zastosowań – od wyposażenia pojedynczego żołnierza, 

poprzez urządzenia przenośne/przewoźne wykorzystywane przez pododdziały 

ogólnowojskowe, aż do wyspecjalizowanych jednostek i służb chemicznych oraz elementów 

krajowego systemu obrony przed bronią masowego rażenia (OPBMR). Ponadto technologie 

sensorowe w obszarze ochrony i przetrwania wojsk obejmują środki do wykrywania 

i identyfikacji skażeń chemicznych, biologicznych i promieniotwórczych. W zależności 

od wymaganego poziomu identyfikacji czynników rażenia broni masowego rażenia (BMR) 

stosowane są różne techniki analityczne. Nowe wymagania stawiane przez współczesne pole 

walki dotyczą głównie wykrywania i identyfikacji czynników rażenia BMR w warunkach 

polowych. W obrębie tego zagadnienia znajdują się przenośne/przewoźne detektory skażeń, 

detektory stanowiące wyposażenie pokładowe bezpilotowych statków powietrznych, nasobne 

detektory skażeń (ang. wearable detectors) będące indywidualnym wyposażeniem żołnierzy 

czy rozporoszone sieci sensorów (ang. WNS-Wireless Sensor Network) przeznaczone 

do obszarowego monitoringu skażeń. Z kolei rozwój technologii kontroli sygnatur platform 

lądowych, powietrznych, morskich (w tym bezzałogowych) może zmienić obraz przyszłego 

pola walki poprzez opracowanie nowych bądź rozwijanie istniejących rozwiązań technicznych 

w tym obszarze. Innowacyjne rozwiązania w zakresie materiałów, systemów informatycznych 

i sensorów pozwolą na znaczącą poprawę istniejących rozwiązań dotyczących identyfikacji, 

obrazowania oraz kontroli sygnatur platform w sposób ciągły w czasie rzeczywistym. 

Nowoczesne technologie kontroli sygnatur poprawią świadomość sytuacyjną na polu walki, 

wspierając skuteczność misji, oraz zdolności bojowe platform i przyczynią się do zwiększenia 

przeżywalności platform. 

Z wyżej opisanym obszarem związane są również czujniki do zastosowań medycznych. 

Szczególnie obiecujący wydaje się być rozwój w dziedzinie biosensorów, czyli układów 

detekcji opartych na cząstkach biologicznie czynnych. Służą one do mierzenia i oceny 

procesów biologicznych człowieka. Na ich podstawie można ocenić stan psychofizyczny, 
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wydolność oraz poziom stresu żołnierza, co często może stanowić o możliwości realizacji 

postawionych mu zadań. 

 

12. Nowe systemy rażenia 

Systemy rażenia mają na celu zmianę charakterystyki zwalczanego celu, a w rezultacie jego 

unieszkodliwienie. Obejmują one środki kinetyczne i niekinetyczne, które dostarczają,  

w zależności od potrzeb, pełne spektrum możliwości zastosowania przeciwko różnorodnym 

zagrożeniom, tj. zapewniają użyteczność przeciwko szerokiej gamie celów i oferują 

zróżnicowane oddziaływanie – od czasowych zakłóceń ich funkcjonowania, aż do ich 

zniszczenia. 

Do środków rażenia nowego typu, nad którymi należy prowadzić prace badawcze  

i rozwojowe należą systemy artyleryjskie i rakietowe przeznaczone do prowadzenia działań  

w domenie lądowej, powietrznej, morskiej i kosmicznej (w tym przypadku rozważać można 

jedynie systemu rakietowe). Udoskonalanie każdego z w/w środków powinno, w zależności  

od zgłaszanych potrzeb i przewidywanych zastosowań, obejmować zwiększenie precyzji 

pocisków oraz wzrost siły oddziaływania (większy zasięg, przebijalność pancerza, obszar 

rażenia itp.). Osiągnięciu tych celów sprzyjać będą rezultaty badań nad technologiami 

wytwarzania materiałów pirotechnicznych, nowymi konstrukcjami urządzeń inicjujących oraz 

systemami napędowymi broni rakietowej. Nie mniej ważnym elementem zwiększającym 

skuteczność rażenia są systemy namierzania, identyfikacji i śledzenia celów –  szczególnie tych 

szybko poruszających się. 

Kolejnym rodzajem uzbrojenia, pomocnym w zwalczaniu pojawiających się zagrożeń, 

takich jak bezzałogowe platformy powietrzne, są systemy energii skierowanej. Można  

w tym kontekście rozróżnić broń laserową oraz posiadającą możliwość oddziaływania  

na większym obszarze – broń elektromagnetyczną. Inną kategorią SpW pozwalającą  

na neutralizację zagrożenia ze strony BSP są systemy zakłócające komunikację oraz 

pozwalające na podszywanie się pod uprawnionego użytkownika i w efekcie przejęcie kontroli 

nad platformą przeciwnika. W tym kontekście należy również skupić wysiłki na opracowaniu 

systemów zabezpieczających własny SpW przed oddziaływaniem ze strony przeciwnika. 

 

13. Technologie informacyjne i telekomunikacyjne 

Rozwój w obszarze technologii informacyjnych i telekomunikacyjnych związany jest ściśle 

z potrzebą osiągnięcia przewagi informacyjnej nad przeciwnikiem. Wyodrębnienie ważnych  

z punktu widzenia prowadzonych działań informacji powierzone zostałoby wcześniej 

wzmiankowanym w dokumencie narzędziom analitycznym (wykorzystanie mechanizmów  

Big Data, algorytmów sztucznej inteligencji itp.). Kluczowe jest jednak zapewnienie ich 

dostępności w założonym czasie. Podstawowym środkiem przekazywania danych  

w wojskowych systemach taktycznych jest wciąż sygnał radiowy. Stworzeniu optymalnych 

warunków i środków realizacji tego typu łączności służyć będą prace nad wykorzystaniem idei 

radia kognitywnego (analiza z pomocą sztucznej inteligencji widma elektromagnetycznego  

i jego dynamiczne przydzielanie w celu optymalizacji parametrów transmisji) oraz technologii 

5G (w oparciu o infrastrukturę operatorów telefonii komórkowej oraz wojskowe mobilne węzły 

łączności komórkowej). 
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Niezależnie od tego, czy do przesyłania informacji wykorzystywane będą łącza kablowe, 

światłowodowe, radiowe czy łączność hybrydowa (laserowe łącze optyczne uzupełniane 

łączem radiowym) zarówno naziemna, jak i satelitarna, najważniejsze wydaje się być 

zapewnienie ich bezpieczeństwa, pod pojęciem którego kryje się poufność, niezaprzeczalność 

i integralność danych. Obok działań prowadzonych w podstawowych domenach operacyjnych 

olbrzymie znaczenie mają wysiłki przeciwnika w cyberprzestrzeni, czyli szeroko rozumianym 

środowisku informacyjnym. Technologie związane z autonomicznymi zdolnościami  

do cyberreagowania (ang. autonomous cyber response capabilities) należy uznać za kluczowe 

w zakresie zapewnienia dostępności systemów wsparcia dowodzenia, łączności i uzbrojenia 

oraz integralności przetwarzanych w nich danych na przyszłym polu walki. W konflikcie 

z zaawansowanym technologicznie przeciwnikiem wojskowe systemy i sieci będą stanowić 

cele zmasowanych cyberataków. Złośliwe oprogramowanie przeciwnika będzie przenikać  

i atakować sojusznicze systemy i sieci C4ISR oraz skomputeryzowane systemy kierowania 

uzbrojeniem. Ponadto w trakcie realizacji działań bojowych, częstym wymogiem będzie 

zachowanie skrytości przez systemy wojskowe, czujniki i efektory (minimalizacja emisji 

ujawniającej). Często również urządzenia te z powodu spadku przepływności, zakłóceń  

lub zniszczenia infrastruktury teleinformatycznej w trakcie działań bojowych, znajdą się  

w izolacji. Odizolowane systemy będą więc miały ograniczone możliwości zdalnego 

zarządzania i monitorowania ich bezpieczeństwa, a w sytuacji ograniczonego dostępu  

(lub braku) specjalistów z zakresu cyberbezpieczeństwa będą wymagały posiadania 

autonomicznych zdolności do cyberreagowania i samokonfiguracji. 

Wraz z rozwojem niektórych obszarów technologicznych, takich jak chociażby technologie 

kwantowe, ilość zagrożeń związanych z obszarem informacyjnym i cyberprzestrzenią 

(wykorzystanie komputerów kwantowych do łamania zabezpieczeń kryptograficznych),  

jak i środków zaradczych (kwantowa dystrybucja kluczy kryptograficznych, bezpieczna  

i wydajna łączność kwantowa) będzie rosła. Nadążanie za światowymi trendami w tych 

dziedzinach stanowić będzie żywotny interes państwa i Sił Zbrojnych. 

 

14. Systemy symulacyjne 

Systemy symulacyjne pozwalają w założeniu na analizowanie własności obiektów 

rzeczywistych na podstawie ich cyfrowych modeli, badanie zależności występujących między 

nimi oraz wpływu podejmowanych decyzji i działań na funkcjonowanie złożonych z nich 

systemów. Wykorzystanie w systemach symulacyjnych technologii rzeczywistości wirtualnej  

i rozszerzonej umożliwia dodatkowo podjęcie interakcji człowieka z obiektami cyfrowymi,  

co zwiększa walory poznawcze takich rozwiązań i przyczynia się do poprawy skuteczności, 

ograniczenia kosztów i skrócenia czasu trwania przedsięwzięć szkoleniowych dedykowanych 

obsłudze technicznej SpW. 

Wydajne algorytmy modelowania scenariuszy i środowiska operacyjnego stają się 

niezbędne do efektywnego i sprawnego zarządzania operacjami wojskowymi dzięki 

teoretycznie nieograniczonej możliwości wariantowania działań. Dodatkową korzyść stanowi 

możliwość wcześniejszego szkolenia i przygotowywania dowódców oraz wojsk do działania  

w warunkach realnych scenariuszy operacyjnych. 
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W procesie tworzenia nowych rozwiązań sprzętowych coraz szersze uznanie zdobywa idea 

tzw. cyfrowego bliźniaka (ang. Digital Twin). Obejmuje ona zasadniczo trzy kierunki:  

 wsparcie analiz technicznych (badanie kondycji obiektu rzeczywistego w celu 

usprawnienia planowania czynności obsługowo-naprawczych i konserwacyjnych); 

 cyfrowe odzwierciedlenie cyklu życia obiektu fizycznego (analiza jego 

długoterminowego zachowania, przewidywanie działań/zachowań, zapewnienie 

ciągłość informacji na różnych etapach cyklu życia oraz zarządzanie cyklem życia 

urządzeń); 

 wspomaganie w podejmowaniu decyzji poprzez wykonywanie analiz inżynieryjnych  

i statystycznych, w celu optymalizacji zachowania systemu na etapie projektowania, 

przewidywania kierunków rozwojowych i ulepszania przyszłych osiągów czy 

parametrów produktu.  

Z powyższego wynika, że technologia Digital Twin może przyczynić się do sprawniejszego 

projektowania nowego SpW i szybszego wprowadzania go do produkcji ze znacznym 

ograniczeniem problemów tzw. wieku dziecięcego. Usprawniony może zostać sam proces 

eksploatacji i skrócony czas przestojów spowodowany awariami sprzętu poprzez odpowiednio 

wytypowany czas wymaganej naprawy lub obsługi technicznej. Również prace rozwojowe  

nad udoskonalaniem SpW mogą zostać przewidziane już na etapie jego projektowania. 

 

15. Medyczne zabezpieczenie pola walki oraz środki przeciwdziałania 

skutkom użycia BMR 

Medyczne zabezpieczenie pola walki oraz organizacja funkcjonowania wojskowej służby 

zdrowia w pierwszym rzędzie koncentruje się na technologiach pomocnych w pokonywaniu 

wyzwań związanych z ewakuacją i transportem, w tym bezzałogowym, poszkodowanych oraz 

medycznych środków materiałowych, także w warunkach skażenia i zarażenia, z zachowaniem 

izolacji od czynników (patogenów) zagrażających zdrowiu lub życiu załóg i personelu 

medycznego. Kolejny obszar zainteresowania stanowią technologie wspomagające lokalizację 

rannych na polu walki oraz służące automatyzacji i robotyzacji procedur medycznych (w tym 

autonomiczne systemy podtrzymywania życia i zdrowia). Medyczne zabezpieczenie pola walki 

obejmuje również badania nad technologiami indywidualnej i zbiorowej ochrony przed 

czynnikami CBRN, a także dekontaminacji ludzi, zwierząt i sprzętu wojskowego oraz 

odkażalnikami nowej generacji umożliwiającymi likwidację skażeń w warunkach polowych 

niezależnie od pory roku i doby. Ponadto należy rozwijać technologie w zakresie medycznych 

środków przeciwdziałania (ang. Medical Countermeasures – MCM) obejmujących diagnostykę, 

zapobieganie i leczenie następstw narażenia na czynniki CBRN. Kluczowym elementem 

budowania zdolności do reagowania na zagrożenia BMR jest rozwój medycznych środków 

przeciwdziałania. Istnieje ciągła potrzeba doskonalenia technologii w zakresie diagnostyki, 

zapobiegania i leczenia następstw narażenia na czynniki CBRN. 

Dla zapewnienia sprawnego funkcjonowania wojskowej służby zdrowia niezmiernie ważne 

jest opracowanie systemów wspomagania zarządzaniem informacją medyczną,  

w tym wspierających śledzenie przepływu rannych (wewnątrz placówek i między etapami 

ewakuacji) oraz automatyzację procesów wypełniania dokumentacji medycznej (kodowanie QR, 

karty chipowe). Zastosowanie sztucznej inteligencji w diagnostyce, wspomaganiu decyzji, 
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modelowaniu procesów zachodzących w ludzkim organizmie, symulacji działania 

farmaceutyków na funkcjonowanie człowieka, porównaniu wzorców i analizie danych pozwoli 

na przeniesienie medycyny na wyższy poziom, a w zastosowaniach wojskowych pomoże 

skutecznie nieść pomoc rannym i poszkodowanym oraz pozwoli na skrócenie czasu 

rekonwalescencji i wyłączenia z działalności służbowej. Konieczne jest również 

zintensyfikowanie badań w zakresie systemów przechowywania medycznych środków 

materiałowych oraz krwi i preparatów krwiopochodnych, technologii produkcji  

i przechowywania leków (generowania tlenu do zastosowań medycznych) w warunkach 

polowych, a także transportu oraz poboru krwi i preparatów krwiopochodnych. 

Badania nad technologiami druku addytywnego w medycynie to ostatnia gałąź 

technologiczna zabezpieczenia medycznego oraz organizacji i funkcjonowania wojskowej służby 

zdrowia, w ramach której powinny być prowadzone prace nad zastosowaniem przenośnych, 

polowych drukarek 3D do druku medycznych środków materiałowych. 
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16. Macierz obszarów technologicznych i technologii składowych 

 

Nr Obszar technologiczny Podobszar technologiczny/Technologia Technologia 

1 SZTUCZNA INTELIGENCJA   

1.1  Kognitywność w cyberprzestrzeni  

1.2  

Wykorzystanie rozwiązań sztucznej inteligencji  

w analizie (Data Science) dużych zbiorów danych (Big 

Data) w celu uzyskania/zwiększenia/wzbogacenia 

wiedzy 

 

1.2.1   Inteligentne dowodzenie i podejmowanie decyzji 

1.2.2   Inteligentne cyberbezpieczeństwo 

1.2.3   Inteligentny nadzór 

1.2.4   Inteligentne bezpieczeństwo wewnętrzne 

1.3  
Wykorzystanie AI na potrzeby budowy efektywnego 

interfejsu człowiek-maszyna  
 

1.4  Platformy autonomiczne  

2 
AUTONOMIA I 

AUTONOMIZACJA 
  

2.1  Systemy autonomiczne  

2.2  Działania zespołowe człowiek-maszyna  

2.3  Zachowania autonomiczne – technologie rojów  

2.4  Środki przeciwdziałania (przeciwśrodki)  

2.5  Autonomiczne zdolności do cyberreagowania  

2.5.1   Autonomiczni Inteligentni Agenci Cyberobrony 

2.5.2   Samokonfigurujące się sieci 
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3 

ANALIZA I PRZETWARZANIE 

DUŻYCH ZBIORÓW DANYCH  

I ZARZĄDZANIE NIMI – BIG 

DATA 

  

3.1  
Technologie budowy semantycznych serwisów 

webowych 
 

3.2  Systemy i usługi czasu rzeczywistego  

3.3  
Zarządzanie informacjami i przetwarzanie danych  

z heterogenicznych źródeł 
 

3.4  
Przetwarzanie i zarządzanie danymi w procesie 

utrzymania sprawności SpW 
 

4 TECHNOLOGIE KWANTOWE   

4.1  
Algorytmy i technologie kwantowe/postkwantowe – 

komputery kwantowe 
 

4.1.1   Obliczenia kwantowe i kryptografia postkwantowa 

4.2  Łączność i kryptografia kwantowa  

4.2.1   Internet kwantowy 

4.3  Sensoryka kwantowa  

4.3.1   Grawimetry kwantowe 

4.3.2   Radary kwantowe 

5 TECHNOLOGIE KOSMICZNE   

5.1  

Moduły i elementy segmentu naziemnego dedykowane 

dla operacyjnego wykorzystania systemów satelitarnych 

(w tym elementy AI) do zastosowań stacjonarnych oraz 

mobilnych 

 

5.2  

Systemy monitorowania pogody kosmicznej oraz zmian 

w górnych częściach atmosfery oraz na niskich orbitach 

okołoziemskich 

 

5.3  
Kompleksowe systemy satelitarne o pomniejszonych 

gabarytach i zmniejszonym poborze mocy 
 

5.4  Moduły i elementy komputera pokładowego satelity  

5.5  
Moduły i elementy systemu komunikacji segmentu 

kosmicznego z naziemnym 
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5.6  
Moduły i elementy systemu kontroli orbity i położenia 

satelity 
 

5.7  Moduły i elementu systemu zasilania satelity  

5.8  
Moduły i elementy konstrukcji strukturalnej satelity  

o wysokich parametrach fizycznych 
 

5.9  

Autonomiczne algorytmy kontroli, zarządzania oraz 

diagnostyki stanu technicznego podzespołów satelity  

za pomocą komputera pokładowego platformy 

satelitarnej 

 

5.10  

Metody szyfrowania i kodowania komunikacji 

satelitarnej wykorzystujące technologie kwantowej 

dystrybucji kluczy 

 

5.11  

Algorytmy i urządzenia na pokładzie platformy 

satelitarnej do przetwarzania satelitarnych danych 

obrazowych 

 

5.12  

Systemy laserowe na pokładzie platformy satelitarnej  

do pomiaru odległości w przestrzeni kosmicznej oraz 

komunikacji międzysatelitarnej 

 

5.13  

Aktywne i pasywne systemy rozpoznania na pokładzie 

platformy satelitarnej do wykrywania i śledzenia 

obiektów w przestrzeni kosmicznej 

 

5.14  

Systemy i urządzenia na pokładzie platformy satelitarnej 

do identyfikacji i określania źródeł zakłóceń 

radioelektronicznych 

 

5.15  
Satelitarne przyrządy obserwacyjne w paśmie światła 

widzialnego 
 

5.16  
Satelitarne przyrządy obserwacyjne w paśmie bliskiej 

podczerwieni 
 

5.17  Satelitarne radary z syntetyzowaną aperturą  

5.18  
Optoelektroniczne systemy teleskopowe  

do monitorowania obiektów w przestrzeni kosmicznej 
 

5.19  
Aktywne systemy radarowe do monitorowania obiektów 

w przestrzeni kosmicznej 
 

5.20  
Technologie łączności radiowej w paśmie Ka oraz 

Satcom on the Move (SOTM) 
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5.21  

Technologie elementów półprzewodnikowych i układów 

scalonych przeznaczonych do pracy w trudnych 

warunkach 

 

6 
HIPERSONICZNE SYSTEMY 

RAKIETOWE 
  

6.1  Broń hipersoniczna  

7 

BIOTECHNOLOGIE  

I TECHNOLOGIE WZMACNIANIA 

MOŻLIWOŚCI LUDZKIEGO 

ORGANIZMU 

  

7.1  Egzostroje  

7.2  Biomedyczne wzmacnianie człowieka  

7.3  Cyborgizacja i augmentacja mięśniowo-szkieletowa  

7.4  Interfejsy człowiek-maszyna  

7.5  Rzeczywistość rozszerzona (mieszana)  

7.6  Technologia behawioralna  

8 
TECHNOLOGIE MATERIAŁOWE  

I WYTWARZANIA 
  

8.1  Technologie materiałów energetycznych  

8.1.1   
Technologia produkcji zapłonników o wysokich 

zdolnościach inicjujących 

8.1.2   Technologia produkcji ładunków termobarycznych 

8.1.3   Technologia produkcji prochów wielobazowych 

8.1.4   
Technologia produkcji i elaboracji 

wysokoenergetycznych paliw rakietowych 

8.1.5   
Technologia produkcji materiałów wybuchowych 

małowrażliwych w tym wysokoenergetycznych 

8.2  Technologie materiałów balistycznych  

8.2.1   
Technologia produkcji materiałów charakteryzujących 

się wysoką absorbcją promieniowania 

8.2.2   
Technologia produkcji broni strzeleckiej o dużej 

intensywności ognia 
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8.2.3   
Technologia produkcji amunicji do aktywnego systemu 

obrony pojazdów 

8.2.4   
Technologia produkcji artyleryjskiej dalekonośnej 

amunicji precyzyjnego rażenia 

8.2.5   Technologia modułowej amunicji kasetowej 

8.2.6   
Technologia amunicji o podwyższonej przebijalności  

i skupieniu 

8.2.7   
Technologia ładunków kumulacyjnych o dużej zdolności 

rażenia celu ukrytego za pancerzem 

8.2.8   
Technologia wytwarzania nowoczesnych materiałów  

na wkładki kumulacyjne 

8.2.9   
Technologie produkcji głowic/pocisków o fragmentacji 

wymuszonej 

8.3  Technologie szybkich napraw  

8.3.1   Technologie przyrostowe – druk 3D 

8.3.2   Nowe metody napraw 

8.3.3   Cyfrowe zestawy naprawcze 

8.3.4   Nowe technologie łączenia materiałów 

8.4  Inteligentne i zaawansowane materiały  

8.4.1   Samonaprawiające się struktury 

8.4.2   Materiały o strukturze komórkowej i ich wytwarzanie 

8.4.3   Mikro- i nanomateriały 

8.4.4   
Lekkie materiały kompozytowe do zastosowań 

lotniczych 

8.4.5   Materiały odporne na wysokie temperatury 

8.4.6   Powłoki inhibitorowe 

8.4.7   Ciecze o zmiennej lepkości 

8.4.8   Tekstylia wytwarzające energię 

8.4.9   Tekstylia integrujące czujniki i urządzenia elektryczne 

8.4.10   Tekstylia w kamuflażu adaptacyjnym 
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8.4.11   Tekstylia samoczynne 

8.4.12   Tekstylia z funkcją leczenia 

8.5  Technologie systemów ochrony pasywnej  

8.5.1   
Technologie materiałowe w zakresie ochrony 

indywidualnej 

8.5.2   

Technologie materiałowe w zakresie osłon balistycznych 

(kompozytowych, włóknistych, polimerowych oraz 

powłok i metamateriałów) 

8.5.3   
Technologie materiałowe w zakresie osłon przed 

działaniem energii skierowanej 

8.5.4   Maskowanie wielozakresowe 

8.5.5   Urządzenia kontrolujące pole elektromagnetyczne 

8.5.6   Integracja działania podzespołów elektromechanicznych 

9 
TECHNOLOGIE SYSTEMÓW 

NAPĘDOWYCH 
  

9.1  Układy napędowe i alternatywne paliwa  

9.1.1   Napędy hybrydowe 

9.1.2   Silniki wielopaliwowe 

9.1.3   Paliwa wodorowe 

9.1.4   Paliwa syntetyczne 

9.1.5   Biopaliwa 

10 
ŹRÓDŁA ZASILANIA  

I TECHNOLOGIE 

MAGAZYNOWANIA ENERGII 

  

10.1  Technologie nowoczesnych źródeł zasilania  

10.1.1   Technologie fotowoltaiczne 

10.1.2   Ogniwa paliwowe 

10.2  Magazynowanie energii  

10.2.1   Wiązanie wodoru w wodorkach metali 

10.3  Nowoczesne sposoby dystrybucji energii  



29 

10.3.1   Technologie specjalizowanych złączy dwukierunkowych 

10.3.2   Technologie bezprzewodowego przesyłania energii 

11 SENSORY   

11.1  Sensory rozpoznania  

11.1.1   Hiper/multispektralne systemy obrazowania 

11.1.2   
Technologie sensorów spektralnych w tym laserowych 

(LiDAR) 

11.1.3   Sensory pasma VIS 

11.1.4   Sensory pasma UV 

11.1.5   Chłodzone i niechłodzone detektory IR 

11.1.6   Sensory SAR 

11.2  Sensory elektromagnetyczne  

11.2.1   Sensory radiolokacyjne 

11.2.2   Sensory optyczne 

11.2.3   Sensory termowizyjne 

11.2.4   Anteny szerokopasmowe 

11.3  Biosensory  

11.4  Sensory detekcji i identyfikacji skażeń  

11.5  Detektory maskowania wielozakresowego  

11.6  

Małogabarytowe stacje radiolokacyjne pozwalające  

na szybkie i niezawodne wykrycie i identyfikację 

zagrożeń ze strony pocisków przeciwpancernych 

 

11.7  
Technologie prowadzenia obserwacji w zdegradowanym 

środowisku wizualnym 
 

12 NOWE SYSTEMY RAŻENIA   

12.1  Technologia rażenia niekinetycznego  

12.2  Urządzenia inicjujące (zapalnikowe)  

12.2.1   
Urządzenia inicjujące materiały wybuchowe 

małowrażliwe 
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12.2.2   Zapalniki zbliżeniowe 

12.2.3   Zapalniki czasowe i wielofunkcyjne 

12.2.4   Zapalniki modułów korekcji toru lotu 

12.3  Technologie ochrony i przeciwrażenia  

12.3.1   
Efektory systemów aktywnej ochrony (zwalczające cele 

produktami wybuchu, bądź falą uderzeniową) 

12.3.2   Systemy obezwładniające i zakłócające 

12.3.3   
System ochrony przed kierowanymi i niekierowanymi 

pociskami przeciwpancernymi oraz pociskami 

podkalibrowymi 

13 
TECHNOLOGIE INFORMACYJNE  

I TELEKOMUNIKACYJNE 
  

13.1  Bezpieczeństwo i ochrona sieci koalicyjnych  

13.1.1   

Technologie zabezpieczenia informacji przesyłanych  

w przewodowych  i bezprzewodowych sieciach 

teleinformatycznych w zakresie kryptografii   

i cyberbezpieczeństwa 

13.1.2   
Technologie AI oraz ML w automatyzacji mechanizmów 

kryptografii  i cyberbezpieczeństwa 

13.1.3   
Technologie kwantowe i postkwantowe  

w zastosowaniach kryptograficznych 

13.1.4   
Monitorowanie i analiza zagrożeń z zakresu 

cyberbezpieczeństwa  w systemach teleinformatycznych 

13.1.5   
Projektowanie i wytwarzanie bezpiecznych układów 

scalonych 

13.2  Technologie kognitywne  

13.2.1   Radio kognitywne 

13.3  Infrastruktura taktycznej chmury dla systemów C4ISR  

13.3.1   
Mobilne sieci zapewniające transmisję dużych 

wolumenów danych w tym obrazu w czasie 

rzeczywistym 

13.3.2   Taktyczny system transmisji danych 
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13.3.3   

Wykorzystanie algorytmów AI do identyfikacji 

sygnałów małej mocy oraz zapewnienia adaptacji 

systemów C4ISR do zmiennych warunków propagacji 

sygnałów 

13.3.4   
Dynamiczne zarządzanie spektrum 

elektromagnetycznym 

13.3.5   Transmisja danych w warunkach zakłóceń 

13.4  Technologie Internetu Rzeczy dla obronności  

13.4.1   
Bezpieczeństwo zapewniające możliwość wykorzystania 

cywilnej infrastruktury telekomunikacyjnej do celów 

wojskowych 

13.4.2   
Bezpieczne (odporne na przejęcie i zakłócenia) sieci 

Internetu Rzeczy, szczególnie samo-organizujących się i 

samo-zasilających się sieci czujników 

13.5  Technologie transmisji danych  

13.5.1   Łączność akustyczna, optyczna i hybrydowa 

13.5.2   Łączność dalekosiężna 

13.5.3   
Techniki i technologie trudnego wykrycia  

i przechwycenia 

13.5.4   Technologie zapewniające wielozakresowość radiostacji 

13.5.5   Technologia 5G/6G dla obronności 

13.6  Sieci SDN  

13.6.1   
Mechanizmy adaptacyjne i routingu dla wykorzystania 

różnych technik łączności i autokonfiguracji sieci 

13.6.2   
Zarządzanie warstwą fizyczną w wielozakresowych 

sieciach kognitywnych 

13.6.3   
Wykorzystanie anten kierunkowych, adaptacyjnych  

i inteligentnych w infrastrukturze MANET 

13.7  Zarządzanie i optymalizacja procesów logistycznych  

13.7.1   Optymalizacja procesów logistycznych 

13.7.2   Technologie bazodanowe 
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13.7.3   
Systemy automatycznej identyfikacji, znakowania  

i śledzenia zasobów logistycznych 

13.7.4   Systemy diagnozowania stanu amunicji w oparciu o IoT 

13.8  Systemy wspierające sterowanie platformami  

13.8.1   
Systemy sterowanie platformami wykorzystujące 

interfejsy człowiek-maszyna 

13.8.2   System przewidywania przejezdności 

13.8.3   Technologie immersyjne 

13.9  
Ochrona komunikacji i wojskowych systemów 

informacyjnych 
 

13.9.1   Kryptograficzne metody ochrony informacji 

13.9.2   
Konstrukcje elektroniczne zapewniające wysokowydajne 

i bezpieczne implementacje algorytmów i protokołów 

kryptograficznych 

13.9.3   Wysokowydajna sprzętowa generacja ciągów losowych 

13.9.4   Ochrona przed emisją ujawniającą 

13.9.5   
Zarządzanie kluczami i bezpieczeństwem systemów 

kryptograficznych 

13.9.6   Bezpieczeństwo transmisji i sieci 

13.9.7   Internet Rzeczy, sieć globalna i sieci typu mesh 

13.9.8   Sieci Peer to Peer i aplikacje oparte na Blockchain 

13.9.9   Działania analityczne w chmurze obliczeniowej 

13.10  Cyberobrona  

13.10.1   Świadomość sytuacyjna w zakresie cyberobrony 

13.10.2   Konwergencja cyberoperacji i wojny elektronicznej 

13.10.3   System rozpoznania w cyberprzestrzeni 

13.10.4   
Inteligentne, adaptacyjne, kooperujące rozwiązania 

monitorowania, detekcji i neutralizacji cyberzagrożeń 
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14 SYSTEMY SYMULACYJNE   

14.1  
Rozszerzona, wirtualna i mieszana rzeczywistość 

zwiększająca możliwości poznawcze 
 

14.2  Modelowanie i symulacja w cyberobronie  

14.3  Symulatory w środowisku sieciocentycznym  

14.4  Digital Twin  

15 

MEDYCZNE ZABEZPIECZENIE 

POLA WALKI ORAZ ŚRODKI 

PRZECIWDZIAŁANIA SKUTKOM 

UŻYCIA BMR 

  

15.1  
Bezzałogowa ewakuacja medyczna poszkodowanych 

oraz transport medycznych środków materiałowych 
 

15.2  Automatyzacja i robotyzacja  

15.3  
Technologie informacyjne w medycynie oraz 

wspomagania zarządzaniem informacją medyczną 
 

15.3.1   Technologia zarządzania informacjami medycznymi 

15.3.2   
Wspomaganie procesu ewakuacji medycznej i śledzenia 

przepływu rannych 

15.3.3   Zarządzanie zestawami medycznymi 

15.4  Dekontaminacja i sterylizacja  

15.5  Sztuczna inteligencja w medycynie  

15.6  Medyczne środki przeciwdziałania skutkom użycia BMR  

 

 

 


