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Wprowadzenie

Zdobycie przewagi nad przeciwnikiem, zaréwno na konwencjonalnym polu walki,
jak 1 w cyberprzestrzeni czy przestrzeni kosmicznej zalezne bedzie od posiadanych zdolno$ci
operacyjnych i techniki wojskowej, w tym wykorzystujacej najnowsze osiggnigcia
technologiczne. Postep technologiczny wplywa na rozbudowe mozliwos$ci sprzetu wojskowego
(SpW), atechnologie przetomowe (ang. Emerging and Disruptive Technologies — EDT)
stanowig potencjalnie szans¢ na skokowg poprawe jego parametrow krytycznych, a tym samym
przyspiesza proces osiggania przewagi nad ewentualnym przeciwnikiem. Zastosowanie EDT
w obszarze bezpieczenstwa i obrony pozytywnie wptynie na zdolnosci operacyjne
I ksztattowanie przysztego pola walki, stad tez kluczowe jest aktywne zaangazowanie si¢ Polski
w dziatania stuzace rozwijaniu i wdrazaniu EDT, poprzez programy krajowe oraz udzial
w inicjatywach sojuszniczych i partnerskich. Pojawiajg si¢ nowe sposoby i $rodki prowadzenia
dziatan militarnych, ale tez wytaniaja si¢ nowe, dotad nieznane i niezidentyfikowane
zagrozenia, dla ktorych nalezy znalez¢ srodki zaradcze. Szczegodlnie cenne w tym konteks$cie
sa do$wiadczenia ptynace z konfliktu w Ukrainie, np.: w zakresie zdolno$ci do rozpoznania
(pozyskiwanie, przetwarzanie i wykorzystywanie informacji), dowodzenia (zautomatyzowane
systemy dowodzenia), obrony powietrznej oraz uzycia srodkow przeciwpancernych (w tym
z wykorzystaniem Bezzatogowych Statkoéw Powietrznych — BSP), ale rowniez zdolnos$ci
do zapewnienia wsparcia logistycznego i zabezpieczenia infrastruktury krytycznej panstwa.

Cel badan naukowych

Obserwacja wspotczesnego srodowiska bezpieczenstwa 1 dostgpne prognozy pokazuja
jak wazne jest utrzymanie przewagi technologicznej nad potencjalnymi adwersarzami, a zatem
konieczne jest wzmocnienie krajowych inwestycji w obszarze badan naukowych i rozwoju
technologii. Wymaga to odpowiedniego dostosowania dziatan do wyzwan wspotczesno$ci
I przysztosci, do czego przyczyni si¢ niniejsze opracowanie, ktore powstalo wedtug nowej
metodyki wykorzystujacej do§wiadczenia migdzynarodowe.

Celem badan naukowych w latach 2021-2035 jest rozwo6j potencjatu krajowych jednostek
naukowo-badawczych i podmiotow przemystu obronnego dla zapewnienia budowy
kluczowych zdolnosci Sit Zbrojnych RP oraz opracowanie i implementacja nowych rozwigzan
mogacych znalez¢ zastosowanie w SpW.

Celem opracowania Priorytetowe kierunki badan naukowych w resorcie obrony narodowej
w latach 2021-2035 (PKB) jest wskazanie kierunkow rozwoju technologii obronnych,
ktére po wdrozeniu do techniki wojskowej pozwola Sitom Zbrojnym RP na osiagnigcie
zdolnosci operacyjnych odpowiadajacych potrzebom przysztego pola walki. Poszczegolne
zdolnosci zostaty ujete i opisane w opracowanych w ron Wymaganiach Operacyjnych (WO)
oraz Wymaganiach Sprzetowych (WS). Osiagniecie cze$ci zdolno$ci wymagaé bedzie
prowadzenia badan naukowych lub prac rozwojowych, a niniejszy dokument stanowi
zestawienie obszarow technologicznych i ich technologii sktadowych, ktére powinny zosta¢
poddane temu procesowi.

Priorytetowe kierunki badan naukowych w resorcie obrony narodowej w latach 2021-2035
sg podstawowym dokumentem referencyjnym resortu obrony narodowej wskazujagcym



Kierunki badan naukowych i rozwdj technologii zgodne z perspektywicznymi potrzebami Sit
Zbrojnych RP.

Zapewnienie wieloletniego planowania i programowania badan naukowych oraz rozwoju
technologii w dziedzinie obronno$ci panstwa przez Ministerstwo Obrony Narodowej jest
kluczowe dla wsparcia rozwoju zdolnos$ci operacyjnych 1 zapewnienia rozwoju kompetencji
technologicznych i przemystowych, aby polski przemyst i os§rodki naukowo-badawcze mogty
skutecznie zaspokaja¢ potrzeby Sit Zbrojnych RP. W potaczeniu ze stabilnym i ambitnym
wieloletnim finasowaniem badan naukowych i prac rozwojowych pozwoli to, aby Sity Zbrojne
RP mogly pozyskiwa¢ nowoczesne uzbrojenie produkowane przez polski przemyst obrony.
Powyzsze dziatania pozwola na zwigkszenie krajowego potencjalu technologicznego
W newralgicznych obszarach zwigzanych z obronnosciag i1 bezpieczenstwem panstwa,
tym samym zmniejszajac zalezno$¢ od dostawcow zagranicznych.

Wyznaczenie kierunkow badan naukowych 1 rozwoju technologii zgodnych
z potrzebami Sit Zbrojnych RP jest réwniez niezbedne w obliczu dynamicznego postepu
naukowo-technicznego na $wiecie i wyscigu technologicznego, takze w obszarze obronnosci.
Istotnym elementem w tym kontek$cie jest zacie$nianie wspolpracy w wymiarze
mig¢dzynarodowym, w tym zwigkszanie zaangazowania w ramach kluczowych inicjatyw
polityczno-wojskowych realizowanych w NATO i Unii Europejskiej, m. in. w Europejskim
Funduszu Obronnym (ang. European Defence Fund — EDF), Funduszu Innowacyjnosci NATO
(ang. NATO Innovation Fund — NIF) i Akceleratorze innowacji obronnych DIANA
(ang. Defence Innovation Accelerator for the North Atlantic). Takie podej$cie zapewni¢ moze
przyspieszony rozwoj krajowego potencjatu naukowo-badawczego oraz umozliwi osiagnigcie
synergii w kontekscie budowy zdolno$ci obronnych w Sojuszu.

Wymienione w dalszej cz¢$ci dokumentu kierunki badan naukowych sg spojne z politykami
rozwoju technologicznego przyjetymi w Sojuszu Pétnocnoatlantyckim i Unii Europejskie;.
Obecnie najwigcej uwagi poswigca si¢ zagadnieniom zwigzanym z rozwojem nNoOwych
I przetomowych technologii, w szczegolnosci w obszarach sztucznej inteligencji, autonomii
oraz technologii kwantowych, jako obszarow posiadajacych najwigkszy potencjat
do utrzymania wysokiego poziomu technologicznego panstw NATO. Zgodnie z powyzszym
za priorytet uznano budowe krajowych kompetencji w tych obszarach, co moze zapewni¢
W przysztosci uniezaleznienie si¢ od produktéw oferowanych przez zagraniczne podmioty
I zwigkszy atrakcyjnos¢ rodzimych produktow na arenie migdzynarodowe;.

Metodyka pracy

Prace nad PKB zostaly zainicjowane przez Ministra Obrony Narodowej wydaniem decyzjit
oraz zatwierdzeniem listy Wymagan Operacyjnych (ed. 2020). Powotanych zostato osiem
zespolow zadaniowych, o ktorych mowa w § 3 ust. 1 niniejszej decyzji, tj. do spraw:

1) analizy WS w obszarze zdolnosci do dowodzenia;

2) analizy WS w obszarze zdolnosci do rozpoznania;

3) analizy WS w obszarze zdolno$ci do razenia;

! Decyzja Nr 95/DIn Ministra Obrony Narodowej z dnia 9 kwietnia 2021 r. w sprawie Priorytetowych
kierunkéw badan naukowych w resorcie obrony narodowej w latach 2021-2035 oraz trybu i metodyki ich
opracowania (zmienionej decyzja Nr 424/DIn Ministra Obrony Narodowej z dnia 23 grudnia 2021 r.).



4) analizy WS w obszarze zdolnosci do zabezpieczenia logistycznego dziatan;

5) analizy WS w obszarze zdolnosci do przetrwania i ochrony wojsk;

6) analizy WS w obszarze kryptologii i cyberbezpieczenstwa;

7) analizy WS w obszarze zabezpieczenia medycznego oraz organizacji i funkcjonowania

wojskowej stuzby zdrowia;

8) technologii przetomowych.

Zespoty dokonaly analizy wyzej wspomnianych WO, na podstawie ktorych
wyszczegllnione zostaty kluczowe funkcjonalnosci SpW pozwalajace na osiagnigcie
wymaganych zdolnosci operacyjnych. Kolejnym krokiem bylo zidentyfikowanie technologii
pozwalajacych na spelienie stawianych przed technika wojskowa wymagan.

W toku prac nad Priorytetowymi Kierunkami badan naukowych w resorcie obrony
narodowej w latach 2021-2035 dokonano szczegdlowej analizy strategii i opracowan
w zakresie technologii obronnych powstatych zarowno w NATO, jak i Europejskiej Agencji
Obrony oraz krajowych dokumentow strategicznych, w tym:

1) Strategii Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej;

2) EDA Overarching Strategic Research Agenda;

3) NATO’s coherent implementation strategy on emerging and disruptive technologies;

4) NATO STO Science & Technology Trends 2020-2040.

Rezultatem dokonanych analiz jest zestawienie obszaro6w technologicznych
iich technologii sktadowych, ktorych wdrozenie do techniki wojskowej pozwoli na osiggnigcie
zatozonych zdolnos$ci operacyjnych w dhuzszej perspektywie czasowej. Ramy czasowe
I harmonogram prac nad poszczegdlnymi technologiami zostang okreslone po zatwierdzeniu
niniejszego dokumentu przez Ministra Obrony Narodowej, co stanie si¢ podstawg do tworzenia
kolejnych edycji Planow badan naukowych w resorcie obrony narodowe;.

Podsumowanie

Wyniki pracy o$miu zespotow zadaniowych poddane zostaly doglebnej analizie
i syntezie w Departamencie Innowacji MON, a zidentyfikowane technologie ujeto w pigtnastu
obszarach technologicznych:

1) Sztuczna inteligencja — zaktada si¢ zwigkszenie zdolnosci SZ RP w nastepujacych
dziedzinach: systemy klasy C4ISR (Command, Control, Communications Computers,
Intelligence, Surveillance and Reconnaissance) — systemy wsparcia dowodzenia, analiza
widma elektromagnetycznego, analiza danych obrazowych, wsparcie procesu
budowania $wiadomos$ci sytuacyjnej; systemy uzbrojenia, platformy bezzalogowe,
ochrona i przeciwdzialanie uzyciu Srodkow chemicznych, biologicznych
radiologicznych i/lub nuklearnych CBRN (Chemical, Biological, Radiological,
Nuclear); szkolenie specjalistyczne i pomoc medyczna, wsparcie logistyczne,
cyberbezpieczenstwo;

2) Autonomia i autonomizacja — w ramach rozwoju tego obszaru technologii planowane
jest zwigkszenie zdolnosci SZ RP w nastepujacych dziedzinach: przeciwdziatanie BSP,
wykorzystanie  autonomicznych  platform  logistycznych,  ewakuacyjnych,
rozpoznawczych i bojowych, realizacja zadah przez mieszane zespoty czlowiek-
maszyna, cyberbezpieczenstwo;



3) Analiza i przetwarzanie duzych zbioréw danych i zarzadzanie nimi — Big Data
—rozw0®j ww. technologii korzystnie wptynie na: zadania z zakresu wywiadu, $ledzenia
I rozpoznania (Intelligence, Surveillance and Reconnaissance — ISR), procesy
budowania $wiadomos$ci sytuacyjnej oraz zarzadzania informacja, szkolenia,
dowodzenia, zabezpieczenia logistycznego, wsparcia operacyjnego, a takze dziatalno$¢
naukowg realizowang na potrzeby sit zbrojnych;

4) Technologie kwantowe —rozwdj w tym obszarze wptynie na budowe nowych zdolnosci
w dziedzinie: bezpieczne] tacznosci, cyberbezpieczenstwa i kryptografii, rozpoznania,
technik i1 technologii radarowych, sensoréw, systemOéw pozycjonowania, nawigacji
I synchronizacji czasu (Positioning, Navigation and Timing — PNT);

5) Technologie kosmiczne — rozwoj technologii w powigzaniu z innymi (napgdy
rakietowe, fotonika mikrofalowa, technologie kwantowe) wptynie na zdolnosci SZ RP
W obszarach: budowy i wynoszenia mikrosatelitow, systemow radarowych, rozpoznania
1 tacznoscei;

6) Hipersoniczne systemy rakietowe — rozwoj technologii skupiony bedzie na budowie
systemow detekcji, §ledzenia 1 eliminacji hipersonicznych systemow rakietowych;

7) Biotechnologie i technologie wzmacniania mozliwosci ludzkiego organizmu
— rozw0] powyzszych technologii wptynie na postep w dziedzinach: zabezpieczenia
medycznego 1 opieki nad rannymi zolnierzami, zwigkszenia potencjatu organizmu
ludzkiego pod wzgledem sily i wytrzymatos$ci fizycznej oraz zdolno$ci percepcyjnych;

8) Technologie materialowe i wytwarzania — rozwo;j technologii wptynie m.in. na wzrost
skuteczno$ci systemow ochrony biernej i czynnej SpW oraz srodkdéw razenia;

9) Technologie systemow napedowych — w ramach rozwoju technologii przewiduje
si¢ zwigkszenie mozliwosci SpW w zakresie zasiggu 1 czasu dzialania przy
jednoczesnym ograniczeniu masy i zapotrzebowania na paliwo zespolow napedowych;

10)Zrédia zasilania i technologie magazynowania energii — rozw0j w tym obszarze
bedzie miatl wptyw na dziatania wojsk we wszystkich obszarach od systemow tacznosci,
rozpoznania po funkcjonowanie platform autonomicznych;

11) Sensory — rozwoj technologii sensorycznych wptynie przede wszystkim na skutecznosé
systemow rozpoznania, detekcji zagrozen CBRN oraz kinetycznych, a takze mozliwosci
lokalizacji i nawigacji oraz zabezpieczenia medycznego;

12)Nowe systemy razenia — rozwoj technologii wptynie na zdolno$ci razenia zaréwno
kinetycznego jak i niekinetycznego;

13) Technologie informacyjne i telekomunikacyjne — w ramach tych technologii
przewiduje si¢ zwigkszenie zdolnosci w obszarze tacznosci 1 dowodzenia;

14)Systemy symulacyjne — ich rozwdj pozwoli na zwiekszenie wydajnosci oraz redukcje
kosztow procesu szkolenia, szczegolnie zatog 1 obstugi technicznej ztozonego SpW;

15)Medyczne zabezpieczenie pola walki oraz §rodki przeciwdzialania skutkom uzycia
BMR — rozw6j w tym obszarze przyczyni si¢ do zwigkszenia bezpieczenstwa zarowno
zohierzy, jak i personelu medycznego, zwigkszenia przezywalnosci 1 skrocenia czasu
wykluczenia z dziatan bojowych na skutek odniesionych obrazen.

Wyzej wymienione obszary zostaty opisane w dalszej cze$ci dokumentu, natomiast

szczegbtowy wykaz technologii sktadowych wraz z implikacjami ich implementac;ji
w SpW stanowi zatacznik do Priorytetowych kierunkow badan naukowych w resorcie obrony



narodowej w latach 2021-2035. Rozwoj poszczegélnych technologii nie powinien by¢
rozpatrywany jednostkowo, gdyz w wielu dziedzinach wyst¢puja, badz wystapia mniej
lub bardziej $ciste zalezno$ci miedzy nimi. Postep w jednym obszarze bedzie uzalezniony
czestokro¢ od osiggniecia odpowiedniego poziomu dojrzatosci technologii w innym i tylko
zachowanie synergii i odpowiednia synchronizacja dziatan w realizacji badan naukowych
pozwoli na osiaggni¢cie zaktadanych celow.

Rozw@j przedstawionych w dokumencie obszarow technologicznych nie moze by¢
rozpatrywany w oderwaniu od krajowych uwarunkowan i mozliwosci produkcyjnych polskich
podmiotoéw przemystowych dziatajacych na rzecz Sit Zbrojnych RP. Kompetencje zdobyte
podczas realizacji badan naukowych, zaréwno krajowych jak i prowadzonych w ramach
projektow miedzynarodowych, powinny zosta¢ przetozone na zdolno$¢ wdrozenia nowych
rozwigzan (technologii) w SpW wytwarzanym przez rodzimy przemyst, aby mogt
on skutecznie zaspakaja¢ perspektywiczne potrzeby Sit Zbrojnych RP. Pelne wykorzystanie
rezultatow  prowadzonych badan uwarunkowane bedzie uzyskaniem autonomii
w takich dziedzinach, jak produkcja potprzewodnikow czy zaawansowanych podzespotow
optoelektronicznych. Przyczyni si¢ to do zagwarantowania cigglosci dostaw oraz zwiekszenia
niezaleznos$ci od podmiotéw zagranicznych w realizacji zamoéwien zabezpieczajacych interes
bezpieczenstwa panstwa. Osiggnigcie tak postawionych celow uzaleznione bedzie
od rownoleglego prowadzenia badan w innych dziedzinach, badZ transferu technologii
zZ zagranicy.

Struktura dokumentu wraz ze wskazaniem pigtnastu obszaré6w technologicznych wynika
posrednio ze sposobu tworzenia podobnych opracowan przez NATO. Priorytetyzacja
technologii, a co za tym idzie, kolejno$¢ ich rozwoju z uwzglednieniem posiadanych w tym
zakresie zdolnosci przez krajowe podmioty naukowe 1 przemystowe dzialajace na rzecz SZ RP,
zostanie dokonana na etapie tworzenia harmonogramow rozwoju technologii.



1. Sztuczna inteligencja

Sztuczna inteligencja (ang. Artificial Intelligence — AI) moze by¢ wykorzystywana
do wspierania dziatalnosci cztowieka w niemal wszystkich dziedzinach. Jedna z nich jest sektor
obronny. Pierwsza domeng, w ktorej sztuczna inteligencja moze zosta¢ z powodzeniem
zaimplementowana jest szeroko rozumiana cyberprzestrzen. Systemy oparte na specjalnych
algorytmach powinny by¢ w stanie poddawac analizie w czasie rzeczywistym, badz zblizonym
do rzeczywistego, ruch sieciowy oraz przetwarzane w cyberprzestrzeni informacje i w sposob
efektywny wskazywac wektory mozliwych atakow oraz im przeciwdziatac.

Kolejng dziedzing, w ktorej implementacja sztucznej inteligencji powinna nastapié
w stosunkowo kréotkim czasie jest symulacja i wszelkiego rodzaju systemy treningowe.
Zastosowanie Al w powigzaniu z wirtualng (ang. Virtual Reality — VR), badz rozszerzong
rzeczywistoscig (ang. Augmented Reality — AR) w takich systemach moze okazaé si¢
efektywnym, a jednoczes$nie najtanszym sposobem podnoszenia poziomu umiejetnosci
1 wiedzy zarowno pojedynczego zolnierza, jak rowniez zaldg i1 obslugi technicznej coraz
bardziej zaawansowanego, skomplikowanego i kosztownego SpW.

Powazne zmiany nastapig wraz z wprowadzeniem Al w szeroko pojetych systemach C4ISR.
Sztuczna inteligencja powinna w nich stuzy¢ dostarczaniu na czas sprawdzonej, zabezpieczonej
przed przechwyceniem i zafalszowaniem, reprezentujacej odpowiedni poziom szczegodtowosci
informacji dla pojedynczych zotierzy i dowddcow kazdego poziomu dowodzenia. Powinna
wspiera¢ w ocenie réznego rodzaju zagrozen, prawdopodobienstwa ich wystgpienia i wpltywu
na biezaca 1 przyszla sytuacje na polu walki. Kolejnym krokiem w rozwoju tych systemow
bytoby wskazywanie celow dzialan i1 najbardziej efektywnych sposobow wykorzystania
posiadanych zasobow.

Sztuczna inteligencja stanowi¢ bedzie rdwniez nieoceniong pomoc w prowadzeniu dziatan
w ramach walki radioelektronicznej ze wzgledu na mozliwos¢ dokonywania szybkiej analizy
srodowiska elektromagnetycznego 1 jego mapowania w celu przeciwdzialania atakom
lub efektywnego prowadzenia wilasnych dziatan. Z tego samego wzgledu algorytmy Al
pozwola na wydajne zarzadzanie cz¢stotliwosciami wojskowej tacznosci radiowe;.

Juz obecnie ilo$¢ dostgpnych danych pochodzacych z rdéznych Zrédet 1 opracowywanych
na ich podstawie informacji moze okaza¢ si¢ trudna do przetworzenia, a przypuszczalnie
wraz z rozwojem technologii sensorycznych jeszcze znaczaco wzro$nie. Budowanie w takich
warunkach §wiadomos$ci sytuacyjnej na wysokich szczeblach dowodzenia, szczegdlnie podczas
wielodomenowych dziatan sojuszniczych stanowi¢ bedzie coraz wicksze wyzwanie.
Niebagatelng rol¢ w tworzeniu spdjnego obrazu sytuacji operacyjnej (ang. Common
Operational Picture) odegraja zaawansowane systemy wsparcia dowodzenia bazujace
na algorytmach sztucznej inteligencji.

Osobng kwestig, ktorg nalezy mie¢ na uwadze, jest potrzeba zbudowania niezbgdnego
poziomu zaufania u uzytkownikow systemow bazujacych na sztucznej inteligencji. Pierwszym
krokiem w tym kierunku jest stosowanie sprawdzonych, niezawodnych i dziatajagcych w sposob
zamierzony 1 przewidywalny algorytmow sztucznej inteligencji. Drugim niezbednym
warunkiem jest posiadanie obszernych baz wiarygodnych i r6znorodnych danych do ,,uczenia”
Al Dopiero spethienie tych warunkow umozliwi budowe bezpiecznych i zaufanych systemow.



2. Autonomia i autonomizacja

Autonomia to obszar technologii przetomowych, w ktory wpisuja si¢ rozwigzania
pozwalajace tworzy¢ systemy zdolne do samodzielnego podejmowania decyzji, a takze
fizyczne narzedzia do realizacji tych decyzji. Biorac pod uwage ztozono$¢ rozwigzan
realizujacych te funkcje, stosuje si¢ bardziej precyzyjne sformutowanie w postaci Systemy
Autonomiczne (ang. Autonomous Systems — AS), a kiedy wskazujemy na ich potgczenie
z fizycznymi efektorami — Robotyka i Systemy Autonomiczne (ang. Robotics and Autonomous
Systems — RAS).

Autonomia, zardwno w zakresie mechanizméw wykorzystywanych do podejmowania
decyzji, jak i fizycznej postaci narzedzi ich realizacji, moze odzwierciedla¢ sposob dziatania
1 budowe wystepujacych w przyrodzie organizméw zywych (np. ludzi, zwierzat, owadow)
lub wykorzystywac ich wybrane cechy, niezb¢dne do realizacji zatozonej funkcjonalnosci.
Tym samym moze ona wspiera¢ lub wyrecza¢ cztowieka w realizacji zadan:

— wymagajacych utrzymywania przez dhlugi czas wysokiego poziomu skupienia

na wykonywanej pracy, bez negatywnych skutkow efektu zmgczenia czy rozkojarzenia,

— niebezpiecznych dla zycia lub zdrowia,

— wymagajacych wypracowywania decyzji w oparciu o wieloaspektowg ocene sytuacji,
przy wykorzystaniu danych z multispektralnych systeméw sensorow i zasobow
zgromadzonej wiedzy.

Automatyzacja, a w kolejnych etapach rozwoju autonomizacja sprzgtu wojskowego bedzie
nastgpowala w roznych dziedzinach, takich jak rozpoznanie, logistyka, zabezpieczenie
1 przetrwanie wojsk, czy ostatecznie razenie.

Zadania autonomicznych platform rozpoznawczych beda oscylowaty wokol zadan
zwigzanych z  rozpoznaniem, obserwacja, dozorowaniem, Czy  monitoringiem.
W przypadku szerzej rozumianego rozpoznania gldownym ich zadaniem byloby zapewnienie
nieprzerwanego pozyskiwania informacji w kazdych warunkach atmosferycznych oraz
niezaleznie od obszaru dziatania, zwlaszcza w zagrozonym $rodowisku. Nalezy oczekiwac,
ze platformy autonomiczne bedg mogty realizowa¢ misje ukierunkowane na rozpoznanie drog
1 korytarzy lub okreslonych obszarow. W obu przypadkach dziatanie be¢dzie ukierunkowane
na rozpoznanie sil przeciwnika, terenu lub obiektow cywilnych w zaleznoSci
od zapotrzebowania na rodzaj informacji. Wykorzystanie platform autonomicznych
W rozpoznaniu w znacznym stopniu wplyneloby na poprawe $wiadomos$ci sytuacyjnej
dowodcy. Dodatkowo platformy moglyby namierza¢ 1 wskazywaé cele dla $rodkow
ogniowych. Zdolnos¢ platform autonomicznych do przemieszczania si¢ 1 dlugotrwatego
przebywania w ukryciu w strefach zastrzezonych pozwolitaby na realizacj¢ zadan
rozpoznawczych z maksymalnym ograniczeniem ryzyka misji. Ponadto czynnik ludzki,
uwazany za jeden z najstabszych elementow wptywajacych na powodzenie operacji, zostatby
zredukowany do niezb¢dnego minimum.

Wspolczesnie coraz czesciej rozwazana jest koncepcja uzycia logistycznych platform
autonomicznych do realizacji planowych i nieplanowych dostaw (wody, zywno$ci, amunicji,
paliw, medycznych srodkow materiatowych) do jednostek rozproszonych na przestrzeni catego
srodowiska operacyjnego. Platformy autonomiczne bytyby odpowiedzialne za transport
zapotrzebowanego asortymentu do oczekiwanych miejsc bez wzgledu na warunki pogodowe



I terenowe. Rozwigzanie takie zwigkszyloby mobilno$¢ i zywotnos¢ pododdziatlow oraz
efektywnos¢ realizacji dostaw przy jednoczesnej redukcji personelu niezbednego do realizacji
tego typu zadan. Nie mniej wazng kwestig jest zmniejszenie obcigzenia Zotnierzy przez
zastosowanie platform autonomicznych do przenoszenia sprzetu i materialow, szczegodlnie
W czasie wykonywania zadan przerzutowych w trudnych warunkach terenowych. Platformy
te podazalyby w bliskiej odlegtosci za pododdziatami znajdujacymi si¢ w rejonie operacji,
zwalniajac zolierzy z obowigzku przenoszenia sprz¢tu, jednoczesnie utrzymujac go stale
w bliskiej odlegtosci na wypadek zaistnienia konieczno$ci jego uzycia.

W dziedzinie zabezpieczenia i przetrwania wojsk autonomiczne platformy podejmowania
i ewakuacji os6b bylyby przeznaczone do lokalizacji, podejmowania poszkodowanych z pola
walki i1 dostarczania ich w bezpieczne (kontrolowane) miejsca celem udzielenia pomocy
medycznej, a w kolejnym kroku do transportu poszkodowanych wraz z opieka medyczna
Z miejsc wstepnego zaopatrywania do specjalistycznych placowek medycznych droga ladowa,
morska lub powietrzng. Pozwolitoby to na uniknig¢cie ryzyka zwigzanego z przebywaniem
na polu walki personelu medycznego, ktory mogtby pas¢ ofiara dziatah bojowych. Jednak
zdecydowanie najwazniejszym czynnikiem jest szybka 1 skuteczna ewakuacja
poszkodowanych, co bezposrednio przektada si¢ na zwigkszenie przezywalnosci i skrocenie
czasu wytaczenia z walki na skutek odniesionych obrazen.

Autonomiczne systemy bojowe pozwola na wyeliminowanie koniecznosci przebywania
zolierzy w strefie zagrozenia, a w najbardziej zaawansowanej wersji mogtyby calkiem
zastapi¢ ludzi podczas prowadzenia dziatan wojennych. Bardziej realna wydaje si¢ jednak
perspektywa budowy bezzatogowych platform bojowych towarzyszacych platformom
zalogowym w ramach wspotdziatania cztowiek-maszyna (ang. Human-Machine Teaming),
gdzie podejmowanie kluczowych decyzji pozostawia si¢ czynnikowi ludzkiemu.

Nie bez znaczenia pozostaje brak ogolnie przyjetych przepiséw prawa dotyczacych
wykorzystania autonomicznych maszyn bojowych 1 regulacji dotyczacych efektéw ich uzycia.

3. Analiza i przetwarzanie duzych zbiorow danych i zarzadzanie nimi — Big
Data

O przewadze na wspolczesnym polu walki czestokro¢ decyduje przewaga informacyjna
nad przeciwnikiem wynikajaca z ilo$ci posiadanej wiedzy o sytuacji operacyjnej, aktualno$ci
1 dostgpnosci niezbednych danych. Obecno$¢ wielu réznych zrodet informacji dostepnej
w wielu formatach wymusza stworzenie narz¢dzi do sprawnej analizy, odnajdywania
zalezno$ci 1 porownywania wykrytych anomalii 1 prawidlowosci w zbiorach danych
z opracowanymi lub wykrytymi i odpowiednio wczesniej sklasyfikowanymi wzorcami.
Obszarem technologicznym stuzgcym realizacji tych funkcjonalnosci jest tzw. Big Data.
Pojecie to obejmuje rozbudowane, rozproszone zasoby bazodanowe, mechanizmy
synchronizacji miedzy nimi oraz stuzace zapewnieniu ich bezpieczenstwa, spojnosci
I niezaprzeczalnosci danych (np. mechanizmy block-chain) a takze rozbudowane funkcje
analityczne pozwalajace na wyodrgbnianie i przedstawianie w wymaganej, przystgpnej postaci
wynikow ich dziatania.

Obszar analizy i przetwarzania duzych zbioréw danych bedzie zyskiwat na znaczeniu wraz
z rozwojem technologii Internetu Rzeczy (ang. Internet of Things — IoT), gdzie kazde
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najprostsze urzadzenie moze jednoczesnie stanowi¢ nadajnik jak i odbiornik informacji,
budowa  wielodostepowych, rozbudowanych  systeméw  rozpoznania 1 walki
radioelektronicznej, zautomatyzowanych s$rodkéw cyberobrony, czy w koncu systemow
wspomagania dowodzenia bazujacych na sztucznej inteligencji. Stworzenie wysoko wydajnych
narzedzi analitycznych do przetwarzania duzych zbioréw danych 1 zasilania osrodkow
decyzyjnych niesie potencjal wytworzenia informacyjnej, a co za tym idzie operacyjnej
przewagi na wspotczesnym polu walki.

Przetwarzanie w chmurze oraz przetwarzanie brzegowe to koncepcja, ktéra umozliwia
dostep sieciowy na zadanie do wspotdzielonego zestawu konfigurowalnych zasobow
obliczeniowych, aplikacji i ustug. Z militarnego punktu widzenia, redukuje to opdznienie
podczas wymiany informacji, a takze obniza koszty instalacji, zwlaszcza w zakresie zasoboéw
sprzetowych. Chmura taktyczna jest odpowiedzig na ograniczong zdolno$¢ przyjmowania,
analizowania 1 przetwarzania danych. Bedzie ona stanowi¢ $rodowisko sieciowe i ustugowe
systemow C4ISR.

4. Technologie kwantowe

Obszar technologii kwantowych (ang. Quantum Technologies — QT) nalezy uznac
za przetomowy i mogacy wnies¢ ogromny wktad w rozwoj technologii obronnych rozwazanych
w perspektywie dlugoterminowej. Wsrdd dziedzin szczegdlnie podatnych na wptyw QT
wymieni¢ mozna systemy wsparcia dowodzenia wszystkich szczebli, cyberbezpieczenstwo,
taczno$¢ oraz technologie radarowe.

Komputery kwantowe dzigki specyfice swojego dzialania beda posiadaty wielokrotnie
zwigkszone mozliwosci obliczeniowe w poréwnaniu z dotychczas wykorzystywanymi.
W odréznieniu od typowych maszyn PC (ang. Personal Computer) i im podobnych beda
projektowane do realizacji okreSlonych zadafh, tzn. nie be¢da narzedziami ogoélnego
zastosowania, jednak ze wzgledu na swoja wydajnos¢ 1 szybko$¢ przetwarzania informacji,
uzalezniong jedynie od dtugos$ci obstugiwanego stowa, pozwolg na rozwigzywanie najbardziej
ztozonych probleméw matematycznych i fizycznych. Podstawowy problemem w pracach nad
budowa komputerow kwantowych stanowi prawidtowe wyodrebnianie dyskretnych warto$ci
ze spektrum stanow Qbitow? i ich niestabilno$¢. Trudno$ci narastajg wraz wydtuzaniem stowa,
na ktérym prowadzone sg obliczenia.

Przewiduje si¢, ze rozw0] komputerow kwantowych 1 ich wykorzystanie
(ang. Quantum Computing — QC) przyczyni si¢ do dramatycznego wzrostu zagrozenia
dla ochrony informacji wrazliwych zapewnianej przez stosowane dotychczas algorytmy
szyfrujagce. Wynika stad naglaca potrzeba opracowywania odpornych na dzialanie QC
rozwigzan kryptografii postkwantowej (ang. Quantum-safe Cryptography).

Pokrewnym zagadnieniem jest bezpieczna dystrybucja kluczy kryptograficznych
uzywanych do szyfrowania i odszyfrowywania przesytanych w sieciach teleinformatycznych
danych, gdzie rozwigzaniem problemu mogloby si¢ sta¢ kwantowe przekazywanie kluczy
(ang. Quantum Key Distribution).

2 Qbit — jednostka informacji w QT, nie przyjmuje dyskretnych wartosci 0 i 1, ktore obecnie wykorzystuje sie
w klasycznych komputerach.
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Odrebng dziedzing technologii kwantowych wydaja si¢ byé réznego rodzaju sensory
o wysokiej czuto$ci i doktadnos$ci oraz wspierana przez nie metrologia. Grawimetry kwantowe
pozwalajace na badanie natgezenia pola grawitacyjnego w $rodowisku wodnym mogtyby
pozwoli¢ migdzy innymi na tworzenie map grawitacyjnych akwenow morskich,
wykorzystywanych do nawigacji przez okrety podwodne w warunkach ograniczonego dostepu
do sygnalu satelitarnych systemow pozycjonowania.

Kolejng dziedzing wykorzystania QC i QT, mogaca znaczaco wplyna¢ na potencjat
obronny, jest rozpoznawanie i analiza wzorcow, w tym rozpoznanie obrazowe. Pozwolitoby
to na zrewolucjonizowanie sonarowych, radiowych, radarowych i satelitarnych technik
rozpoznania. Opanowanie technologii wytwarzania splatanych par fotonéw w duzych ilo$ciach,
ich ukierunkowanego emitowania oraz analizy stanow umozliwiatoby zbudowanie radarow
wykrywajacych dowolne obiekty, niezaleznie od rozwijanych przez nie predkosci, posiadanych
ksztattow, czy uzytych do ich budowy materialow. Wowczas technologia stealth przestataby
odgrywac role najskuteczniejszego zabezpieczenia utrudniajacego ich wykrycie.

Komputery kwantowe i1 kwantowe przetwarzanie danych niosg ze sobg ogromny potencjat
w takich dziedzinach jak zaawansowane symulacje zjawisk fizycznych i chemicznych,
co w obszarze obronnosci moze zosta¢ wykorzystane w celu badania i zrozumienia wtasciwosci
materialéw, dla ktorych przewidziano zastosowanie w uzbrojeniu, opancerzeniu pojazdow,
czy lotnictwie i astronautyce oraz opracowywania nowych srodkoéw opatrunkowych, lekarstw
1 narzedzi przeciwdziatania i neutralizacji zagrozen CBRN.

Wykorzystanie fizyki kwantowej moze doprowadzi¢ do opracowania bezpiecznych
kanatéw facznosci odpornych na ingerencj¢ z zewnatrz oraz ,,podstuchiwanie”, poniewaz
jakakolwiek proba tego typu dziatan doprowadzitaby do zmiany stanu lacza uznawanego
za normalny 1 zostalaby natychmiast wykryta. ROwniez same przesytane takim kanatem dane
uleglyby bezpowrotnej i trudnej do przewidzenia modyfikacji, przez co statyby si¢ niemozliwe
do odczytu, a tym samym bezuzyteczne.

Przedstawione powyzej rozwazania nad mozliwosciami wykorzystania QT w dziedzinie
obronnosci obrazujg, w jakim stopniu moze ona wplynag¢ na zdolnosci operacyjne wojsk.
Nie bedzie to jednak postep skokowy. Aby on nastapil, wymagane jest przeprowadzenie
dlugoterminowych 1 kosztownych badan. Rozw¢; QT jest bowiem wyzwaniem
interdyscyplinarnym, wymagajacym intensyfikacji wysitku naukowego 1 technicznego
ukierunkowanego na doskonalenie technologii proézniowych, laserowych, nisko-
I wysokotemperaturowych, materialowych, informatycznych (nowa architektura sprzgtu
komputerowego 1 systemOw operacyjnych) czy wytwarzania uktadoéw elektronicznych.

5. Technologie kosmiczne

Technologie kosmiczne, cho¢ wykorzystuja osiggnigcia i do§wiadczenia ptyngce z rozwoju
innych obszaréow technologicznych, stanowig odrebng dziedzing badawcza ze wzgledu
na specyficzne, czesto ekstremalne warunki panujace w przestrzeni kosmicznej 0raz czasowo
wystepujace podczas wynoszenia obiektow na orbite. Wszystkie elementy systemow
wysytanych w przestrzen kosmiczng oprocz spetniania stawianych przed nimi wymogow
funkcjonalnych musza cechowaé si¢ zwigkszong odpornoscig na przecigzenia, wstrzasy,
skrajnie wysokie 1 niskie temperatury oraz ich gwaltowne zmiany, jak réwniez dlugotrwate
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oddziatywanie promieniowania kosmicznego. Nie mniej wazne, ze wzglgdu na operowanie
w warunkach odosobnienia, jest zapewnienie niskiego zapotrzebowania na energi¢ elektryczng
oraz odpornosci na zakldcenia naturalne i intencjonalne, a takze skuteczne mechanizmy
samokontroli, monitorowania i usuwania niesprawnosci.

Kosmos uznany zostat przez Sojusz za pigtg domeng operacyjng i stanowi kolejny obszar,
w ktorym poszukuje si¢ mozliwosci zdobycia przewagi nad potencjalnym przeciwnikiem.
Sensory radarowe, elektro-optyczne i termalne umieszczone na platformach operujgcych
w przestrzeni kosmicznej stosowane sg do pozyskiwania danych obrazowych. Rozpoznanie
obrazowe wykorzystywane jest do lokalizacji i identyfikacji dziatalno$ci przeciwnika, jego
urzadzen, infrastruktury oraz uzbrojenia i wyposazenia. Dane obrazowe dostarczaja rowniez
informacji o otoczeniu i §rodowisku geograficznym, ktére moga mie¢ wptyw na prowadzenie
operacji. W tym konteksScie szczegdlnego znaczenia nabierajg satelitarne systemy obserwacji
Ziemi, analizy i predykcji wystepowania zjawisk meteorologicznych oraz w dluzszej
perspektywie prognozowania zmian klimatu. W obecnych konfliktach zbrojnych niezmiernie
waznym czynnikiem oprdcz sity razenia jest zapewnienie precyzji przeprowadzanych uderzen,
co wpltywa na efektywne wykorzystanie kosztownego uzbrojenia i redukcje ewentualnych
szkod pobocznych. Stad niezmiernie wazny jest rozwoj odpornych na zaktocanie i falszowanie
przekazywanych danych satelitarnych systemow nawigacji i synchronizacji czasu.

Satelity obstugujace lacza telekomunikacyjne umozliwiajg utrzymanie tacznosci dowddztw
z wojskami podczas prowadzenia operacji wojskowych na calym globie. Pozwalaja
na budowanie $wiadomosci operacyjnej w oparciu o dane pochodzace ze wszystkich zakatkow
kuli ziemskiej. Wykorzystanie tych $rodkow technicznych wymaga réwniez wprowadzenia
dedykowanych mechanizméw bezpieczenstwa transmisji oraz zabezpieczenia przed
przejeciem przez przeciwnika kontroli nad platformami kosmicznymi.

Rozwigzah problemdéw mogacych si¢ pojawia¢ w przysztosci w wymienionych wyzej
zastosowaniach technologii kosmicznych nalezy upatrywa¢ w rozwoju innych obszaréw
technologicznych, takich jak technologie kwantowe (szybka i bezpieczna tgcznos¢ kwantowa),
Big Data (wydajne przeszukiwanie zbiorow informacji), sztuczna inteligencja (autonomizacja
platform satelitarnych), czy technologie materialowe 1 wytwarzania.

Nie mozna wykluczy¢, ze w przyszlosci satelity beda oprocz zadah rozpoznawczych
1 komunikacyjnych realizowa¢ misje bojowe przy uzyciu przystosowanych do specyficznych
warunkéw $rodkoéw razenia. Nalezy mie¢ na uwadze zaréwno $rodki kinetyczne (bron
rakietowa) jak i niekinetyczne w postaci broni laserowej oraz elektromagnetycznej. Moga one
oddziatywa¢ na inne obiekty umieszczone w kosmosie, ale tez rozmieszczone na Ziemi.
Zaistnienie takiej sytuacji wymagato bedzie opracowania odpowiednich srodkow zaradczych.

6. Hipersoniczne systemy rakietowe

Bron hipersoniczna jest produktem niezwykle zaawansowanych i kosztownych technologii.
Fakt, ze prace nad bronig hipersoniczng wchodza obecnie w ostatnig faze ich implementacji
w armiach wspotczesnych potgg militarnych to efekt wydatkowania ogromnych $rodkéw
finansowych i wysokiego zaawansowania technologicznego §wiatowych mocarstw z jednej
strony, z drugiej zas$ — dgzenia tych panstw do $wiatowej supremacji pod wzgledem mozliwosci
i skuteczno$ci wykonywania uderzen wyprzedzajacych, w tym nuklearnych, na odlegte cele
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0 znaczeniu strategicznym. Podstawowym celem wprowadzania do uzbrojenia tego rodzaju
broni jest uzyskanie tzw. efektu odstraszania, a w przypadku realnego zagrozenia, zapewnienie
wojskom wlasnym zdolnosci do skutecznego przelamania obrony powietrznej przeciwnika
— glownie poprzez skrdcenie czasu potrzebnego na dolot do celu oddalonego od kilkuset
do kilku tysiecy kilometréw, a tym samym — ograniczenie czasu na reakcj¢ ze strony
adwersarza. Hipersoniczne systemy rakietowe stanowig, co do charakteru, bron
0 przeznaczeniu ofensywnym 1 to gléwnie w ujeciu strategicznym, na ktére mogag sobie
pozwoli¢ tylko $wiatowe mocarstwa. Z praktycznego punktu widzenia gtowny wysiltek
naukowo-badawczy nalezaloby skupi¢ na srodkach wykrywania, $ledzenia i1 eliminacji
zagrozenia wynikajacego z uzycia przez ewentualnego przeciwnika tego rodzaju uzbrojenia.

Opracowanie i wdrozenie do produkcji broni hipersonicznej wymaga rozwigzania bardzo
wielu fundamentalnych i skomplikowanych problemow natury teoretycznej i technicznej,
m.in. z zakresu: wysokowydajnych silnikéw rakietowych, w tym wysokoenergetycznych paliw
rakietowych, aerodynamiki obiektow hipersonicznych, inzynierii lekkich materialow
zarowytrzymalych 1 zaroodpornych, teorii naprowadzania, czujnikdw ruchu i pilotow
automatycznych, elektroniki poétprzewodnikowej, mechanizmow wykonawczych, linii
radiowych, radiozapalnikow oraz glowic bojowych. Samo opracowanie uktadu
aerodynamicznego korpusu rakiety hipersonicznej z uktadami sterowania jest nie tylko wielkim
wyzwaniem naukowym i inzynierskim o interdyscyplinarnym charakterze, ale jest takze
ogromnym wyzwaniem finansowym, gdyz m.in. konieczne jest pokrycie kosztow
inwestycyjnych na budowg hipersonicznego tunelu aerodynamicznego.

/. Biotechnologie i technologie wzmacniania mozliwosci ludzkiego
organizmu

Biotechnologie wykorzystuja organizmy, tkanki, komodrki lub sktadniki molekularne
pochodzace od zywych organizmow do realizacji okreSlonych funkcji, poczawszy
od wykrywania zagrozen CBRN poprzez oddziatywanie na organizmy, az po modyfikacje
organizmu cztowieka majgce na celu wyksztalcenie lub wzmocnienie u niego pozadanych cech.
Dziatania w tej ostatniej dziedzinie obejmowa¢ moga réowniez operacje na mMmateriale
genetycznym cztowieka.

Wzmacnianie ludzkiego organizmu (ang. Human Enhancement Technologies — HET)
ma na celu poprawg jego zdolno$ci w réznych obszarach. Wzmocnienie percepcji otoczenia,
réwniez w odniesieniu do sytuacji taktycznej, mozliwe jest poprzez wspieranie cztowieka
urzadzeniami i interfejsami dostarczajacymi niezbgdnych do realizacji okreslonych zadan
informacji w tatwo przyswajalnej postaci. Za przyktad takich rozwigzan mogg stuzy¢ systemy
rzeczywistosci rozszerzonej uzupetniajace obraz widziany golym okiem lub za posrednictwem
kamery o obiekty generowane komputerowo.

Oprocz wzmocnienia percepcji duze znaczenie ma zwigkszenie wydajnosci i sity fizycznej
cztowieka. Osiagnigciu tego celu shuzy wykorzystanie egzostrojow i egzoszkieletow. W dalszej
perspektywie wzmacnianie ludzkiego organizmu obejmowaé moze rowniez interwencje
biomedyczne prowadzace do augmentacji migSniowo-SzKieletowej, co jednak wymaga
réwnoleglego prowadzenia prac nad odpowiednimi regulacjami prawnymi oraz pokonania
uprzedzen natury moralne;.
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W perspektywie tworzenia mieszanych zespotoéw sktadajgcych si¢ z ludzi i maszyn nalezy
mie¢ na uwadze konieczno$¢ opracowania odpowiednich interfejsow pozwalajacych
na efektywne, intuicyjne i niezawodne sterowanie tego rodzaju sprzetem.

Podsumowujgc, wymienione powyzej dziatania wykraczaja poza Kkonieczne
do przywrocenia lub utrzymania zdrowia. Istotg ulepszania cztowieka jest wzmocnienie jego
funkcji fizjologicznych, poznawczych lub spotecznych. Jest to zatem proces pozytywnego
zwiekszania zdolnosci organizmu ludzkiego na state lub tymczasowo. Obejmowac moze kazda
technologie, migdzy innymi: leki, hormony, implanty, inzynieri¢ genetyczng.

8. Technologie materialowe i wytwarzania

Multidyscyplinarne badania z zakresu chemii, fizyki i nauk technicznych sg zrédiem
innowacyjnych  materiatow  charakteryzujacych si¢ nowymi lub  udoskonalonymi
wlasciwos$ciami, ktérych zastosowanie moze przyczyni¢ si¢ do rozwoju techniki wojskowe;j
1 zwigkszenia potencjatu sit zbrojnych. Jednym z niezbednych warunkow sprostania temu
wyzwaniu jest opracowanie nowych materiatow energetycznych i konstrukcyjnych o wysokiej
wytrzymalos$ci i trwato$ci.

Zaawansowane 1 nowoczesne materialy konstrukcyjne cechujg si¢ unikalnymi
lub ulepszonymi wtasciwo$ciami w poréwnaniu z konwencjonalnymi materiatami, np. wigksza
odpornoscia mechaniczng, mniejsza masa czy lepszym przewodnictwem cieplnym
lub elektrycznym. Ich wytwarzanie stato si¢ mozliwe dzigki rozwojowi technologii produkcji,
przetwarzania i syntezy takich materiatow jak: ceramika, materiaty elektroniczne, kompozyty,
polimery, biomateriaty. Materialy inteligentne zdolne do intencjonalnych zmian swoich
wlasnosci (np. kolor, ksztatt, wielko$¢, temperature) pod wpltywem zewnetrznego bodZca tacza
w ramach jednej struktury wlasnos$ci czujnika, procesora i aktywatora. Dla rozwoju sprzgtu
wojskowego wazne s3 materialy wielofunkcyjne, w szczegdlnosci kompozytowe, ktore przy
wysokiej wytrzymato$ci 1sztywnosci dajag szans¢ wbudowania w nie urzadzen
do diagnozowania stanu oraz samonaprawy ewentualnych uszkodzen, a takze pozwalaja
na tlumienie fal elektromagnetycznych i1 akustycznych, transmisje lub izolacje ciepta, tworzenie
nanoogniw elektrycznych i1 produkcje energii elektrycznej oraz sterowanie wilasciwosciami
magnetycznymi.

Technologia addytywna (przyrostowa) polega na nakladaniu kolejnych warstw materiatu
I powstanie przez to trojwymiarowego obiektu. Ponadto poprzez zmniejszenie kosztow
produkcji istnieje mozliwos¢ niskoseryjnej produkcji poszczegdlnych elementéw sktadowych
SpW. Dodatkowo duzym atutem wynikajacym z zastosowania technologii jest osiggnigcie
duzej szybkos$¢ produkcji obiektow. Techniki przyrostowe, takie jak druk 3D pozwalaja
na wytwarzanie monolitdw, a wiec upraszczajg proces montazu, poprawiajg jakos¢ produktu
oraz ograniczajg uzycie materialu niezbednego do produkcji elementu. Produkcja przyrostowa
czgsci do zastosowan wojskowych oferuje korzy$ci zwigzane z redukcja masy nowo
projektowanych komponentéw oraz produkcja czgsci zamiennych na polu walki.

Laczenie nowych materiatow konstrukcyjnych, takich jak kompozyty, metale i materiaty
ceramiczne mogg by¢ wykonane przy uzyciu réznych technik. Naleza do nich techniki
zgrzewania indukcyjnego, ultradzwickowego, impulsowego i1 zgrzewania technikg FSW coraz
czesciej wykorzystywang do spajania stopow lekkich o militarnym przeznaczeniu, spawania
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laserowego i hybrydowego oraz spawanie wigzka elektronéw. Techniki laserowe umozliwiaja
réwniez faczenie metali i polimeréw przy uzyciu interfejsow teksturowania laserowego,
uzupetniajac stosowanie klejéw chemicznych. Nadal rozwijane sg réwniez metody laczenia
mechanicznego, przy zastosowaniu nowoczesnych tgcznikow, np. nitonakretek. Udoskonalone
metody analizy potaczen doprowadza do lepszego zrozumienia mechanizmow wzrostu peknie¢
W materiatach kompozytowych 1 zlaczach. W technice wojskowej przyczynia
si¢ do wydajniejszego projektowania budowanych i naprawianych struktur kompozytowych
stosowanych m.in. w lotnictwie oraz opracowania nowych struktur energochtonnych
podwyzszajacych m.in. odporno$¢ na dziatanie fali wybuchu.

Jedna z perspektywicznych dziedzin z tego obszaru sa rowniez technologie modyfikacji
warstw powierzchniowych materiatow konstrukcyjnych. Chodzi m.in. o zwigkszenie ich
powierzchniowej twardos$ci, odpornosci na zuzycie czy odpornosci termicznej. Technologie
nanoszenia nanowarstw kompozytowych na tkaniny specjalne, ktére nie tylko chronig zycie
i zdrowie zolnierza, ale takze zapewniaja mu swobod¢ i komfort pracy, zapewniajg
podwyzszong barierowos¢ cieplng, elektromagnetyczng 1 mechaniczng. Cechy te uzyskuje si¢
poprzez naktadanie odpowiednich powtok o optymalnym sktadzie chemicznym, strukturze
I wlasciwos$ciach fizycznych.

9. Technologie systeméw napedowych

Rozwoj techniki wojskowej 1 pojawianie si¢ nowych rodzajow SpW wymusza podjecie
wysitku ukierunkowanego na opracowanie bardziej wydajnych, charakteryzujacych si¢
mniejsza emisja spalin badZ odmiennymi w sposobie dziatania, systemow napedowych,
paliwowych i zasilania. Rozwoj systemow napedowych jest integralnie zwigzany z rozwojem
nowoczesnych technologii materiatowych. Systemy napedowe stajg si¢ bardziej ztozone
1 skomplikowane, co wynika z potrzeby miniaturyzacji podzespolow 1 urzadzeh oraz
wymaganych do analizy ich stanu urzadzen pomiarowych 1 czujnikow. Modyfikacje napedow
wspotczesnych silnikow wymagaja zastosowania odpowiednich paliw, tak aby spelnione
zostaly wymagania gtowne, okreslone odpowiednimi normami przedmiotowymi dla paliw
konwencjonalnych oraz wymaganiami silnikow spalinowych wewngtrznego spalania zar6wno
dla paliw tradycyjnych oraz innych nosnikow energii zdefiniowanych jako paliwa
alternatywne, zwane réwniez paliwami niekonwencjonalnymi. Stanowia je wszystkie materiaty
I substancje, ktére mozna wykorzysta¢ w miejscu paliw tradycyjnych (ropa naftowa, gaz
ziemny, wegiel i torf) paliwa nuklearne (uran, tor) oraz sztuczne paliwa radioizotopowe
wytwarzane w reaktorach jadrowych.

Alternatywne i zaawansowane paliwa przyczynia si¢ do uniezaleznienia
od weglowodorowych paliw konwencjonalnych oraz potencjalnych ograniczen w ich tranzycie
w przypadku niekorzystnej sytuacji geopolitycznej, zwigkszajac tym samym bezpieczenstwo
energetyczne kraju i potencjat Sit Zbrojnych. W zatozeniu powinny one charakteryzowac sie
dobrymi wiasciwo$Sciami energetycznymi 1 mniejszg emisja szkodliwych zwigzkow
chemicznych do S$rodowiska naturalnego niz obecnie stosowane 1 przyczyni¢ si¢
do ograniczenia skutkéw globalnego ocieplenia.
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10. Zrédla zasilania i technologie magazynowania energii

Obecnie wigkszos¢ SpW lub jego elementow skladowych wymaga zasilania energia
elektryczna. Aby zaspokoi¢ rosnace zapotrzebowanie na energi¢ elektryczng oraz uniezaleznié¢
si¢ od zrddet zasilania wykorzystujacych w swojej pracy paliwa kopalne, konieczne jest
wykorzystanie alternatywnych zrodet energii oraz prowadzenie badan nad ich nowymi
rodzajami. Technologia przetwarzania energii promieniowania stonecznego na energi¢
elektryczng jest aktualnie priorytetowym kierunkiem. Energia stoneczna jest energig reakcji
termojadrowych zachodzacych w olbrzymiej odleglosci od Ziemi, a ilos¢ docierajacego
do Ziemi promieniowania stonecznego jest tak duza, ze gdyby istniata mozliwo$¢
zmagazynowania energii docierajagcej w ciggu jednej godziny pokrytaby ona roczne
zapotrzebowanie calej kuli ziemskiej. Do zamiany energii promieniowania slonecznego
w energi¢ elektryczng shuzg ogniwa fotowoltaiczne (inaczej: ogniwa stoneczne badz
fotoogniwa), a proces przetwarzania nosi nazwe¢ konwersji fotowoltaicznej. Istotnym jest
podniesienie efektywnos$ci i opracowanie nowych struktur odpornych na warunki eksploatacji
1 mozliwych do zastosowania w systemach wojskowych w postaci mat i materialow
pozwalajacych na tatwe rozktadanie i sktadanie.

Zastosowanie w SpW uktadow elektronicznych wymusza stosowanie wydajnych zrodet
zasilania w energi¢ elektryczng dostepng w kazdej chwili i w kazdych warunkach. Umozliwiaja
to chemiczne zrodla zasilania, ktore musza zapewni¢ gromadzenie energii w jak najwigkszej
ilosci przy mozliwie matej masie i niewielkich wymiarach, co jest podyktowane dazeniem
do ciaglej miniaturyzacji urzadzen.

Opracowanie nowych, wysokowydajnych §rodkéw magazynowania energii moze znaczaco
zwigkszy¢ potencjat techniki wojskowej, wykorzystywanej niekiedy w ekstremalnych
warunkach. Moga one znalez¢ zastosowanie jako awaryjne Zrodla zasilania podtrzymujace
prace catych systemow, pomagajac w oszczedzaniu energii w pojazdach, np. pozwalajac
wylaczy¢ silnik po zatrzymaniu i nastepnie szybko go uruchomié. Ich zastosowanie w SpW
moze pozytywnie wpltyna¢ na rozruch silnikoéw przy bardzo niskiej temperaturze otoczenia,
a takze uruchomienie obrotowych mechanizmoéw wiezowych, innych systemow bojowych
oraz systemow wspomagania zasilania robotow inZynieryjnych

11. Sensory

Pozyskiwanie informacji stuzacych budowaniu $wiadomos$ci sytuacyjnej I wspieraniu
dowddcow w dziatalno$ci operacyjnej wymaga wykorzystywania odpowiednich zrodet
danych. Stanowig je szeroko rozumiane czujniki 1 systemy sensoryczne. Do realizacji zadan
rozpoznawczych uzywane beda urzadzenia i systemy obrazowe (oprzyrzadowanie optyczne,
w tym multi- i hiperspektralne, systemy laserowe), radary o zwigkszonej efektywnosci
wykrywania i $ledzenia obiektow (w tym w dalszej perspektywie czasowej radary kwantowe)
oraz czujniki operujace w  $Srodowisku elektromagnetycznym (analiza widma
elektromagnetycznego przestrzeni operacyjnej). Wyzej wymienione urzadzenia moglyby
stanowi¢ wyposazenie platform rozpoznawczych, zaréwno zatogowych, jak i bezzatogowych
1 autonomicznych, oraz obiektow infrastruktury wojskowej. Cze$¢ z nich bylaby szczegdlnie
uzyteczna w domenie kosmicznej w postaci wyposazenia satelitoéw, ale rOwniez segmentu
naziemnego i wykorzystywana do monitorowania dziatalnosci potencjalnego przeciwnika.
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Obszar technik i technologii sensorycznych obejmuje réwniez dziedziny, takie jak
nawigacja, ochrona i przetrwanie wojsk czy medycyna. W pierwszej z nich oczekiwane jest
zwigkszenie doktadnosci systemow shuzacych pozycjonowaniu i synchronizacji czasu
stosowanych we wszystkich platformach wojskowych, co jest szczegdlnie wazne w przypadku
lotnictwa oraz $rodkow precyzyjnego razenia. Réwnie obiecujgce wydajg si¢ systemy
wykorzystujace  zjawiska kwantowe do badania natezenia pola grawitacyjnego,
tzw. grawimetry kwantowe, ktore moglyby stuzy¢ jednostkom plywajacym, zaréwno
nawodnym, jak i podwodnym, do nawigacji w warunkach ograniczonej dostepnosci sygnatow
GNSS (ang. Global Navigation Satellite System).

Rozwoj technologii systemOw razenia obejmujacy systemy wskazywania celow
I coraz skuteczniejsze efektory wymuszg potrzebg opracowywania czujnikOw zapewniajacych
szybkie wykrywanie oraz klasyfikacje zagrozen. Tylko one wraz z odpowiednimi, szybko
reagujacymi systemami ochrony aktywnej beda w stanie zwigkszy¢ prawdopodobienstwo
przetrwania zatog i obslugiwanego przez nie sprz¢tu na polu walki.

Technologie sensoryczne w obszarze ochrony i przetrwania wojsk obejmuja $rodki
do wykrywania i oceny iloSciowo-jakosciowe]j skazen chemicznych (szczeg6lnie $srodkow
chemicznych czwartej generacji), biologicznych iradiologicznych oraz minimalizacji
lub zmiany sygnatury (magnetycznej, akustycznej, termicznej). Dziatania w tej dziedzinie
powinny obejmowac szerokie spektrum zastosowan — od wyposazenia pojedynczego zotnierza,
poprzez  urzadzenia  przeno$ne/przewozne  wykorzystywane  przez  pododdzialy
ogolnowojskowe, az do wyspecjalizowanych jednostek i stuzb chemicznych oraz elementow
krajowego systemu obrony przed bronig masowego razenia (OPBMR). Ponadto technologie
sensorowe W obszarze ochrony i przetrwania wojsk obejmuja $rodki do wykrywania
| identyfikacji skazen chemicznych, biologicznych i promieniotworczych. W zaleznosci
od wymaganego poziomu identyfikacji czynnikéw razenia broni masowego razenia (BMR)
stosowane sg rozne techniki analityczne. Nowe wymagania stawiane przez wspodlczesne pole
walki dotyczg gtownie wykrywania i identyfikacji czynnikéw razenia BMR w warunkach
polowych. W obrgbie tego zagadnienia znajdujg si¢ przenos$ne/przewozne detektory skazen,
detektory stanowigce wyposazenie poktadowe bezpilotowych statkdw powietrznych, nasobne
detektory skazen (ang. wearable detectors) bedace indywidualnym wyposazeniem zotnierzy
czy rozporoszone sieci sensoréw (ang. WNS-Wireless Sensor Network) przeznaczone
do obszarowego monitoringu skazen. Z kolei rozw6j technologii kontroli sygnatur platform
ladowych, powietrznych, morskich (w tym bezzatogowych) moze zmieni¢ obraz przyszitego
pola walki poprzez opracowanie nowych badz rozwijanie istniejacych rozwigzan technicznych
w tym obszarze. Innowacyjne rozwigzania w zakresie materialow, systemow informatycznych
| sensorOw pozwolg na znaczgca poprawe istniejgcych rozwigzan dotyczacych identyfikacji,
obrazowania oraz kontroli sygnatur platform w sposob ciagly w czasie rzeczywistym.
Nowoczesne technologie kontroli sygnatur poprawiag $wiadomo$¢ sytuacyjng na polu walki,
wspierajac skuteczno$¢ misji, oraz zdolno$ci bojowe platform i przyczynia si¢ do zwickszenia
przezywalnosci platform.

Z wyzej opisanym obszarem zwigzane s3 rowniez czujniki do zastosowan medycznych.
Szczegodlnie obiecujacy wydaje si¢ by¢ rozwo6j w dziedzinie biosensordow, czyli ukladow
detekcji opartych na czastkach biologicznie czynnych. Stuzg one do mierzenia i oceny
procesow biologicznych czlowicka. Na ich podstawie mozna oceni¢ stan psychofizyczny,
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wydolno$¢ oraz poziom stresu zolnierza, co czgsto moze stanowi¢ o mozliwosci realizacji
postawionych mu zadan.

12. Nowe systemy razenia

Systemy razenia majg na celu zmiane charakterystyki zwalczanego celu, a w rezultacie jego
unieszkodliwienie. Obejmujg one s$rodki kinetyczne i niekinetyczne, ktore dostarczajg,
w zaleznos$ci od potrzeb, petne spektrum mozliwosci zastosowania przeciwko réznorodnym
zagrozeniom, tj. zapewniaja uzyteczno$¢ przeciwko szerokiej gamie celow 1 oferuja
zroznicowane oddziatywanie — od czasowych zaklocen ich funkcjonowania, az do ich
zniszczenia.

Do $rodkow razenia nowego typu, nad ktorymi nalezy prowadzi¢ prace badawcze
1 rozwojowe naleza systemy artyleryjskie i rakietowe przeznaczone do prowadzenia dziatan
w domenie ladowej, powietrznej, morskiej i kosmicznej (w tym przypadku rozwazaé¢ mozna
jedynie systemu rakietowe). Udoskonalanie kazdego z w/w $rodkow powinno, w zaleznosci
od zglaszanych potrzeb i przewidywanych zastosowan, obejmowaé zwigkszenie precyzji
pociskow oraz wzrost sity oddziatywania (wigkszy zasigg, przebijalno$¢ pancerza, obszar
razenia itp.). Osiggnieciu tych celow sprzyjaé beda rezultaty badan nad technologiami
wytwarzania materialow pirotechnicznych, nowymi konstrukcjami urzadzen inicjujacych oraz
systemami napgdowymi broni rakietowej. Nie mniej waznym elementem zwigkszajacym
skuteczno$¢ razenia sg systemy namierzania, identyfikacji i $ledzenia celow — szczeg6lnie tych
szybko poruszajacych sie.

Kolejnym rodzajem uzbrojenia, pomocnym w zwalczaniu pojawiajacych si¢ zagrozen,
takich jak bezzalogowe platformy powietrzne, sa systemy energii skierowanej. Mozna
w tym kontek$cie rozrozni¢ bron laserowa oraz posiadajaca mozliwos¢ oddziatywania
na wigkszym obszarze — bron elektromagnetyczng. Inng kategoria SpW pozwalajaca
na neutralizacj¢ zagrozenia ze strony BSP sa systemy zaklocajagce komunikacj¢ oraz
pozwalajace na podszywanie si¢ pod uprawnionego uzytkownika i w efekcie przejecie kontroli
nad platformg przeciwnika. W tym konteks$cie nalezy rowniez skupi¢ wysitki na opracowaniu
systemow zabezpieczajacych wlasny SpW przed oddziatywaniem ze strony przeciwnika.

13. Technologie informacyjne i telekomunikacyjne

Rozwd¢j w obszarze technologii informacyjnych i telekomunikacyjnych zwigzany jest scisle
z potrzeba osiggniecia przewagi informacyjnej nad przeciwnikiem. Wyodrebnienie waznych
z punktu widzenia prowadzonych dzialan informacji powierzone zostaloby wczesniej
wzmiankowanym w dokumencie narzedziom analitycznym (wykorzystanie mechanizmow
Big Data, algorytmow sztucznej inteligencji itp.). Kluczowe jest jednak zapewnienie ich
dostepno$ci w zatozonym czasie. Podstawowym $rodkiem przekazywania danych
w wojskowych systemach taktycznych jest wcigz sygnat radiowy. Stworzeniu optymalnych
warunkow 1 §rodkow realizacji tego typu tacznosci stuzy¢ beda prace nad wykorzystaniem idei
radia kognitywnego (analiza z pomoca sztucznej inteligencji widma elektromagnetycznego
1 jego dynamiczne przydzielanie w celu optymalizacji parametrow transmisji) oraz technologii
5G (w oparciu o infrastrukture operatorow telefonii koméorkowej oraz wojskowe mobilne wezty
lacznosci komorkowej).
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Niezaleznie od tego, czy do przesytania informacji wykorzystywane beda tacza kablowe,
swiattowodowe, radiowe czy taczno§¢ hybrydowa (laserowe lacze optyczne uzupelniane
laczem radiowym) zaréwno naziemna, jak i satelitarna, najwazniejsze wydaje si¢ byc
zapewnienie ich bezpieczenstwa, pod pojeciem ktorego kryje sie poufnos¢, niezaprzeczalnos¢
i integralno$¢ danych. Obok dziatan prowadzonych w podstawowych domenach operacyjnych
olbrzymie znaczenie majg wysitki przeciwnika w cyberprzestrzeni, czyli szeroko rozumianym
srodowisku informacyjnym. Technologie zwigzane 2z autonomicznymi zdolno$ciami
do cyberreagowania (ang. autonomous cyber response capabilities) nalezy uzna¢ za kluczowe
w zakresie zapewnienia dostepnosci systemow wsparcia dowodzenia, tgcznosci i uzbrojenia
oraz integralnos$ci przetwarzanych w nich danych na przysztym polu walki. W konflikcie
Z zaawansowanym technologicznie przeciwnikiem wojskowe systemy i sieci beda stanowic
cele zmasowanych cyberatakow. Ztosliwe oprogramowanie przeciwnika bedzie przenikad
1 atakowac sojusznicze systemy 1 sieci C4ISR oraz skomputeryzowane systemy kierowania
uzbrojeniem. Ponadto w trakcie realizacji dzialan bojowych, czgstym wymogiem bedzie
zachowanie skrytosci przez systemy wojskowe, czujniki i efektory (minimalizacja emisji
ujawniajacej). Czesto rowniez urzadzenia te z powodu spadku przeplywnos$ci, zaktocen
lub zniszczenia infrastruktury teleinformatycznej w trakcie dzialan bojowych, znajda si¢
w izolacji. Odizolowane systemy begda wigc miaty ograniczone mozliwosci zdalnego
zarzadzania 1 monitorowania ich bezpieczenstwa, a w sytuacji ograniczonego dostepu
(lub braku) specjalistow z zakresu cyberbezpieczenstwa beda wymagaly posiadania
autonomicznych zdolnosci do cyberreagowania i samokonfiguracji.

Wraz z rozwojem niektorych obszaréw technologicznych, takich jak chociazby technologie
kwantowe, ilo$¢ zagrozen zwigzanych z obszarem informacyjnym 1 cyberprzestrzenia
(wykorzystanie komputerow kwantowych do famania zabezpieczen kryptograficznych),
jak 1 srodkow zaradczych (kwantowa dystrybucja kluczy kryptograficznych, bezpieczna
1 wydajna tgczno$¢ kwantowa) bedzie rosta. Nadgzanie za $wiatowymi trendami w tych
dziedzinach stanowi¢ begdzie Zywotny interes panstwa i Sit Zbrojnych.

14. Systemy symulacyjne

Systemy symulacyjne pozwalaja w zalozeniu na analizowanie wlasnosci obiektow
rzeczywistych na podstawie ich cyfrowych modeli, badanie zaleznosci wystepujacych miedzy
nimi oraz wptywu podejmowanych decyzji i dziatan na funkcjonowanie zlozonych z nich
systemow. Wykorzystanie w systemach symulacyjnych technologii rzeczywistosci wirtualnej
1 rozszerzonej umozliwia dodatkowo podjecie interakcji cztowieka z obiektami cyfrowymi,
co zwieksza walory poznawcze takich rozwigzan i przyczynia si¢ do poprawy skutecznosci,
ograniczenia kosztow 1 skrocenia czasu trwania przedsiewzie¢ szkoleniowych dedykowanych
obstudze technicznej SpW.

Wydajne algorytmy modelowania scenariuszy i1 $rodowiska operacyjnego staja sie
niezb¢dne do efektywnego 1 sprawnego zarzadzania operacjami wojskowymi dzigki
teoretycznie nieograniczonej mozliwosci wariantowania dziatan. Dodatkowg korzy$¢ stanowi
mozliwo$¢ wczedniejszego szkolenia i przygotowywania dowodcow oraz wojsk do dziatania
w warunkach realnych scenariuszy operacyjnych.
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W procesie tworzenia nowych rozwigzan sprzgtowych coraz szersze uznanie zdobywa idea
tzw. cyfrowego blizniaka (ang. Digital Twin). Obejmuje ona zasadniczo trzy kierunki:

— wsparcie analiz technicznych (badanie kondycji obiektu rzeczywistego w celu

usprawnienia planowania czynnos$ci obstugowo-naprawczych i konserwacyjnych);

— cyfrowe odzwierciedlenie cyklu zycia obiektu fizycznego (analiza jego
dhugoterminowego zachowania, przewidywanie dziatan/zachowan, zapewnienie
ciggtos¢ informacji na réznych etapach cyklu zycia oraz zarzadzanie cyklem zycia
urzadzen);

— wspomaganie w podejmowaniu decyzji poprzez wykonywanie analiz inzynieryjnych
I statystycznych, w celu optymalizacji zachowania systemu na etapie projektowania,
przewidywania kierunkéw rozwojowych 1 ulepszania przyszlych osiagéw czy
parametrow produktu.

Z powyzszego wynika, ze technologia Digital Twin moze przyczyni¢ si¢ do sprawniejszego
projektowania nowego SpW i szybszego wprowadzania go do produkcji ze znacznym
ograniczeniem problemow tzw. wieku dziecigcego. Usprawniony moze zosta¢ sam proces
eksploatacji 1 skrocony czas przestojow spowodowany awariami sprz¢tu poprzez odpowiednio
wytypowany czas wymaganej naprawy lub obstugi technicznej. ROwniez prace rozwojowe
nad udoskonalaniem SpW moga zosta¢ przewidziane juz na etapie jego projektowania.

15. Medyczne zabezpieczenie pola walki oraz Srodki przeciwdzialania
skutkom uzycia BMR

Medyczne zabezpieczenie pola walki oraz organizacja funkcjonowania wojskowej stuzby
zdrowia w pierwszym rzedzie koncentruje si¢ na technologiach pomocnych w pokonywaniu
wyzwan zwigzanych z ewakuacjg i transportem, w tym bezzalogowym, poszkodowanych oraz
medycznych $rodkéw materiatowych, takze w warunkach skazenia i zarazenia, z zachowaniem
izolacji od czynnikow (patogendow) zagrazajacych zdrowiu lub Zyciu zaldég i personelu
medycznego. Kolejny obszar zainteresowania stanowig technologie wspomagajace lokalizacje
rannych na polu walki oraz stuzgce automatyzacji i robotyzacji procedur medycznych (w tym
autonomiczne systemy podtrzymywania zycia i zdrowia). Medyczne zabezpieczenie pola walki
obejmuje rowniez badania nad technologiami indywidualne; 1 zbiorowej ochrony przed
czynnikami CBRN, a takze dekontaminacji ludzi, zwierzat i sprzetu wojskowego oraz
odkazalnikami nowej generacji umozliwiajacymi likwidacje skazen w warunkach polowych
niezaleznie od pory roku i doby. Ponadto nalezy rozwija¢ technologie w zakresie medycznych
srodkow przeciwdziatania (ang. Medical Countermeasures — MCM) obejmujacych diagnostyke,
zapobieganie 1 leczenie nastgpstw narazenia na czynniki CBRN. Kluczowym elementem
budowania zdolnosci do reagowania na zagrozenia BMR jest rozwdj medycznych $rodkow
przeciwdziatania. Istnieje ciggla potrzeba doskonalenia technologii w zakresie diagnostyki,
zapobiegania i leczenia nastgpstw narazenia na czynniki CBRN.

Dla zapewnienia sprawnego funkcjonowania wojskowej stuzby zdrowia niezmiernie wazne
jest opracowanie systeméw  wspomagania zarzadzaniem informacja medyczna,
w tym wspierajacych §ledzenie przeptywu rannych (wewnatrz placowek 1 migdzy etapami
ewakuacji) oraz automatyzacje procesOw wypetniania dokumentacji medycznej (kodowanie QR,
karty chipowe). Zastosowanie sztucznej inteligencji w diagnostyce, wspomaganiu decyzji,
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modelowaniu proceséw zachodzacych w ludzkim organizmie, symulacji dziatania
farmaceutykow na funkcjonowanie czlowieka, poréwnaniu wzorcoéw i analizie danych pozwoli
na przeniesienie medycyny na wyzszy poziom, a w zastosowaniach wojskowych pomoze
skutecznie nie$¢ pomoc rannym 1 poszkodowanym oraz pozwoli na skrdcenie czasu
rekonwalescencji 1 wyltaczenia z dzialalno$ci stuzbowej. Konieczne jest roéwniez
zintensyfikowanie badan w zakresie systemOow przechowywania medycznych $rodkow
materialowych oraz krwi 1 preparatdw krwiopochodnych, technologii  produkcji
i przechowywania lekow (generowania tlenu do zastosowan medycznych) w warunkach
polowych, a takze transportu oraz poboru krwi i preparatéw krwiopochodnych.

Badania nad technologiami druku addytywnego w medycynie to ostatnia galaz
technologiczna zabezpieczenia medycznego oraz organizacji i funkcjonowania wojskowej stuzby
zdrowia, w ramach ktorej powinny by¢ prowadzone prace nad zastosowaniem przenosnych,
polowych drukarek 3D do druku medycznych srodkoéw materiatowych.
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16.

Macierz obszarow technologicznych i technologii sktadowych

Nr Obszar technologiczny Podobszar technologiczny/Technologia Technologia
1 SZTUCZNA INTELIGENCJA
11 Kognitywno$¢ w cyberprzestrzeni
Wykorzystanie rozwigzan sztucznej inteligencji
12 w analizie (Data Sciegce) deych ;bioréw danygh (Big
Data) w celu uzyskania/zwigkszenia/wzbogacenia
wiedzy
121 Inteligentne dowodzenie i podejmowanie decyzji
122 Inteligentne cyberbezpieczenstwo
123 Inteligentny nadzor
124 Inteligentne bezpieczenstwo wewngtrzne
13 Wykor.zystanie AI na potrzeby budowy efektywnego
interfejsu czlowiek-maszyna
14 Platformy autonomiczne
5 AUTONOMIA I
AUTONOMIZACJA
2.1 Systemy autonomiczne
2.2 Dziatania zespotowe cztowiek-maszyna
2.3 Zachowania autonomiczne — technologie rojow
2.4 Srodki przeciwdziatania (przeciwsrodki)
25 Autonomiczne zdolnosci do cyberreagowania
251 Autonomiczni Inteligentni Agenci Cyberobrony
252 Samokonfigurujace si¢ sieci
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ANALIZA | PRZETWARZANIE
DUZYCH ZBIOROW DANYCH

3 I ZARZADZANIE NIMI - BIG
DATA
31 Technologie budowy semantycznych serwisow
' webowych
3.2 Systemy i ustugi czasu rzeczywistego
Zarzadzanie informacjami i przetwarzanie danych
3.3 . e
z heterogenicznych zrédet
34 Przetwarzanie i zarzadzanie danymi w procesie
) utrzymania sprawnosci SpW
4 TECHNOLOGIE KWANTOWE
a1 Algorytmy i technologie kwantowe/postkwantowe —
' komputery kwantowe
411 Obliczenia kwantowe i kryptografia postkwantowa
4.2 Laczno$é i kryptografia kwantowa
421 Internet kwantowy
4.3 Sensoryka kwantowa
43.1 Grawimetry kwantowe
4.3.2 Radary kwantowe
5 TECHNOLOGIE KOSMICZNE
Moduty i elementy segmentu naziemnego dedykowane
dla operacyjnego wykorzystania systemow satelitarnych
5.1 , .
(w tym elementy Al) do zastosowan stacjonarnych oraz
mobilnych
Systemy monitorowania pogody kosmicznej oraz zmian
5.2 w gornych czgéciach atmosfery oraz na niskich orbitach
okotoziemskich
53 Kompleksowe systemy satelitarne o pomniejszonych
' gabarytach i zmniejszonym poborze mocy
5.4 Moduty i elementy komputera poktadowego satelity
55 Moduty i elementy systemu komunikacji segmentu

kosmicznego z naziemnym
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Moduly i elementy systemu kontroli orbity i potozenia

56 satelity
5.7 Moduty i elementu systemu zasilania satelity
58 Moduty i elementy konstrukcji strukturalnej satelity
] 0 wysokich parametrach fizycznych
Autonomiczne algorytmy kontroli, zarzadzania oraz
diagnostyki stanu technicznego podzespolow satelity
59
za pomocg komputera poktadowego platformy
satelitarnej
Metody szyfrowania i kodowania komunikacji
5.10 satelitarnej wykorzystujace technologie kwantowej
dystrybucji kluczy
Algorytmy i urzadzenia na poktadzie platformy
5.11 satelitarnej do przetwarzania satelitarnych danych
obrazowych
Systemy laserowe na poktadzie platformy satelitarnej
5.12 do pomiaru odlegto$ci w przestrzeni kosmicznej oraz
komunikacji miedzysatelitarnej
Aktywne i pasywne systemy rozpoznania na poktadzie
5.13 platformy satelitarnej do wykrywania i $ledzenia
obiektow w przestrzeni kosmicznej
Systemy i urzadzenia na poktadzie platformy satelitarnej
5.14 do identyfikacji i okre$lania zrodet zaktocen
radioelektronicznych
515 Satelitarne przyrzady obserwacyjne w pasmie §wiatla
' widzialnego
516 Satelitarne przyrzady obserwacyjne w pasmie bliskiej
' podczerwieni
5.17 Satelitarne radary z syntetyzowang aperturg
Optoelektroniczne systemy teleskopowe
5.18 . N . . .
do monitorowania obiektdw w przestrzeni kosmicznej
519 Aktywne systemy radarowe do monitorowania obiektow
' w przestrzeni kosmicznej
520 Technologie taczno$ci radiowej w pasmie Ka oraz

Satcom on the Move (SOTM)
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Technologie elementéw polprzewodnikowych i uktadow

5.21 scalonych przeznaczonych do pracy w trudnych
warunkach
6 HIPERSONICZNE SYSTEMY
RAKIETOWE
6.1 Bron hipersoniczna
BIOTECHNOLOGIE
7 I TECHNOLOGIE WZMACNIANIA
MOZLIWOSCI LUDZKIEGO
ORGANIZMU
7.1 Egzostroje
7.2 Biomedyczne wzmacnianie czlowieka
7.3 Cyborgizacja i augmentacja mie$niowo-szkieletowa
7.4 Interfejsy cztowiek-maszyna
7.5 Rzeczywisto$¢ rozszerzona (mieszana)
7.6 Technologia behawioralna
8 TECHNOLOGIE MATERIALOWE
I WYTWARZANIA
8.1 Technologie materiatdw energetycznych
Technologia produkcji zaptonnikow o wysokich
811 zdolno$ciach inicjujacych
8.1.2 Technologia produkcji tadunkéw termobarycznych
8.1.3 Technologia produkcji prochéw wielobazowych
Technologia produkc;ji i elaboracji
8.14 wysokoenergetycznych paliw rakietowych
815 Technolog.ia produkcji materialow wybuchowych
matowrazliwych w tym wysokoenergetycznych
8.2 Technologie materiatlow balistycznych
821 Technologia produlfcji mat?riaﬂéw charakteryzuj acych
sie¢ wysoka absorbcja promieniowania
8.2.2 Technologia produkcji broni strzeleckiej o duzej

intensywnosci ognia
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Technologia produkcji amunicji do aktywnego systemu

8.2.3 L
obrony pojazdoéw
824 Technologia produkcji artyleryjskiej dalekono$nej
o amunicji precyzyjnego razenia
8.25 Technologia modutowej amunicji kasetowe;j
8.2.6 Technologia amunicji o podwyzszonej przebijalnosci
- i skupieniu
827 Technologia tadunkéw kumulacyjnych o duzej zdolnosci
o razenia celu ukrytego za pancerzem
Technologia wytwarzania nowoczesnych materialow
8.2.8 . .
na wktadki kumulacyjne
829 Technologie produkcji gtowic/pociskow o fragmentacji
- Wymuszonej
8.3 Technologie szybkich napraw
8.3.1 Technologie przyrostowe — druk 3D
8.3.2 Nowe metody napraw
8.3.3 Cyfrowe zestawy naprawcze
8.34 Nowe technologie tgczenia materialow
8.4 Inteligentne i zaawansowane materiaty
8.4.1 Samonaprawiajgce si¢ struktury
8.4.2 Materiaty o strukturze komorkowej i ich wytwarzanie
8.4.3 Mikro- i nanomateriaty
8.4.4 Lekkie materiaty kompozytowe do zastosowan
o lotniczych
8.45 Materiaty odporne na wysokie temperatury
8.4.6 Powloki inhibitorowe
8.4.7 Ciecze o zmiennej lepkosci
8.4.8 Tekstylia wytwarzajace energie¢
8.4.9 Tekstylia integrujace czujniki i urzagdzenia elektryczne
8.4.10 Tekstylia w kamuflazu adaptacyjnym
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8.4.11 Tekstylia samoczynne
8.4.12 Tekstylia z funkcja leczenia
8.5 Technologie systemow ochrony pasywnej
Technologie materialowe w zakresie ochrony
8.5.1 ; . .
indywidualnej
Technologie materialowe w zakresie oston balistycznych
8.5.2 (kompozytowych, wioknistych, polimerowych oraz
powlok i metamateriatow)
853 Technologie materialowe w zakresie oston przed
o dziataniem energii skierowanej
8.5.4 Maskowanie wielozakresowe
855 Urzadzenia kontrolujace pole elektromagnetyczne
8.5.6 Integracja dziatania podzespolow elektromechanicznych
9 TECHNOLOGIE SYSTEMOW
NAPEDOWYCH
9.1 Uktady napedowe i alternatywne paliwa
9.1.1 Napedy hybrydowe
9.12 Silniki wielopaliwowe
9.1.3 Paliwa wodorowe
9.14 Paliwa syntetyczne
9.15 Biopaliwa
ZRODLA ZASILANIA
10 | TECHNOLOGIE
MAGAZYNOWANIA ENERGII
10.1 Technologie nowoczesnych zrodet zasilania
10.1.1 Technologie fotowoltaiczne
10.1.2 Ogniwa paliwowe
10.2 Magazynowanie energii
10.2.1 Wiazanie wodoru w wodorkach metali
10.3 Nowoczesne sposoby dystrybucji energii
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10.3.1 Technologie specjalizowanych ztgczy dwukierunkowych
10.3.2 Technologie bezprzewodowego przesylania energii
11 SENSORY
111 Sensory rozpoznania
11.1.1 Hiper/multispektralne systemy obrazowania
1112 Te_chnologie sensorow spektralnych w tym laserowych
(LiDAR)
11.1.3 Sensory pasma VIS
1114 Sensory pasma UV
11.1.5 Chlodzone i niechtodzone detektory IR
11.1.6 Sensory SAR
11.2 Sensory elektromagnetyczne
11.2.1 Sensory radiolokacyjne
11.2.2 Sensory optyczne
11.2.3 Sensory termowizyjne
11.24 Anteny szerokopasmowe
11.3 Biosensory
114 Sensory detekcji i identyfikacji skazen
115 Detektory maskowania wielozakresowego
Matogabarytowe stacje radiolokacyjne pozwalajace
11.6 na szybkie i niezawodne wykrycie 1 identyfikacje
zagrozen ze strony pociskOw przeciwpancernych
117 Techno!ogie prowadzenia obserwacji w zdegradowanym
srodowisku wizualnym
12 | NOWE SYSTEMY RAZENIA
121 Technologia razenia niekinetycznego
12.2 Urzadzenia inicjujgce (zapalnikowe)
1221 Urzadzenia inicjujace materiaty wybuchowe

malowrazliwe
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12.2.2 Zapalniki zblizeniowe
12.2.3 Zapalniki czasowe i wielofunkcyjne
1224 Zapalniki modutoéw korekeji toru lotu
12.3 Technologie ochrony i przeciwrazenia
1231 Efektory systemow aktywnej ochrony (zwalczajace cele
o produktami wybuchu, badz fala uderzeniowa)
12.3.2 Systemy obezwtladniajace i zaktocajace
System ochrony przed kierowanymi i niekierowanymi
12.3.3 pociskami przeciwpancernymi oraz pociskami
podkalibrowymi
13 TECHNOLOGIE INFORMACYJNE
| TELEKOMUNIKACYJNE
13.1 Bezpieczenstwo i ochrona sieci koalicyjnych
Technologie zabezpieczenia informacji przesytanych
1311 w przewodowych i bezprzewodowych sieciach
- teleinformatycznych w zakresie kryptografii
i cyberbezpieczenstwa
1312 Technologie Al oraz ML w automatyzacji mechanizméw
" kryptografii i cyberbezpieczenstwa
13.1.3 Technologie kwantowe i postkwantowe
- w zastosowaniach kryptograficznych
1314 Monitorowanie i analiza zagrozen z zakresu
o cyberbezpieczenstwa w systemach teleinformatycznych
1315 Projektowanie i wytwarzanie bezpiecznych uktadow
" scalonych
13.2 Technologie kognitywne
13.2.1 Radio kognitywne
13.3 Infrastruktura taktycznej chmury dla systeméw C4ISR
Mobilne sieci zapewniajace transmisj¢ duzych
1331 wolumenow danych w tym obrazu w czasie
rzeczywistym
13.3.2 Taktyczny system transmisji danych
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Wykorzystanie algorytméw Al do identyfikacji
sygnalow malej mocy oraz zapewnienia adaptacji

1333 systemow C4ISR do zmiennych warunkoéw propagacji
sygnatow
Dynamiczne zarzadzanie spektrum
13.34
elektromagnetycznym
13.35 Transmisja danych w warunkach zaktocen
13.4 Technologie Internetu Rzeczy dla obronnosci
Bezpieczenstwo zapewniajace mozliwos¢ wykorzystania
134.1 cywilnej infrastruktury telekomunikacyjnej do celow
wojskowych
Bezpieczne (odporne na przejgcie i zaktdcenia) sieci
13.4.2 Internetu Rzeczy, szczegdlnie samo-organizujacych sig i
samo-zasilajacych si¢ sieci czujnikow
13.5 Technologie transmisji danych
135.1 Laczno$¢ akustyczna, optyczna i hybrydowa
13.5.2 Lacznosé dalekosigzna
1353 Techniki i technologie trudnego wykrycia
" i przechwycenia
1354 Technologie zapewniajace wiclozakresowosc¢ radiostacji
1355 Technologia 5G/6G dla obronnosci
13.6 Sieci SDN
Mechanizmy adaptacyjne i routingu dla wykorzystania
13.6.1 . . . DR
réznych technik tgcznosci i autokonfiguracji sieci
Zarzadzanie warstwg fizyczng w wielozakresowych
13.6.2 o .
sieciach kognitywnych
136.3 Wykorzystanie anten kierunkowych, adaptacyjnych
o i inteligentnych w infrastrukturze MANET
13.7 Zarzgdzanie i optymalizacja proceséw logistycznych
13.7.1 Optymalizacja procesdéw logistycznych
13.7.2 Technologie bazodanowe
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Systemy automatycznej identyfikacji, znakowania

1373 i $ledzenia zasobow logistycznych
13.74 Systemy diagnozowania stanu amunicji w oparciu o loT
13.8 Systemy wspierajace sterowanie platformami
Systemy sterowanie platformami wykorzystujace
1381 interfejsy czlowiek-maszyna
13.8.2 System przewidywania przejezdnosci
13.8.3 Technologie immersyjne
Ochrona komunikacji i wojskowych systemow
139 informacyjnych
13.9.1 Kryptograficzne metody ochrony informacji
Konstrukcje elektroniczne zapewniajace wysokowydajne
13.9.2 i bezpieczne implementacje algorytmow i protokotow
kryptograficznych
13.9.3 Wysokowydajna sprzgtowa generacja ciagow losowych
1394 Ochrona przed emisjg ujawniajaca
Zarzadzanie kluczami i bezpieczenstwem systemow
1395 kryptograficznych
13.9.6 Bezpieczenstwo transmisji i sieci
13.9.7 Internet Rzeczy, sie¢ globalna i sieci typu mesh
13.9.8 Sieci Peer to Peer i aplikacje oparte na Blockchain
13.9.9 Dziatania analityczne w chmurze obliczeniowej
13.10 Cyberobrona
13.10.1 Swiadomo$é sytuacyjna w zakresie cyberobrony
13.10.2 Konwergencja cyberoperacji i wojny elektronicznej
13.10.3 System rozpoznania w cyberprzestrzeni
13.10.4 Inteligentne, adaptacyjne, kooperujace rozwigzania

monitorowania, detekcji i neutralizacji cyberzagrozen
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14

SYSTEMY SYMULACYJINE

Rozszerzona, wirtualna i mieszana rzeczywisto$¢

14.1 . . e
zwigkszajaca mozliwos$ci poznawcze
14.2 Modelowanie i symulacja w cyberobronie
14.3 Symulatory w $rodowisku sieciocentycznym
14.4 Digital Twin
MEDYCZNE ZABEZPIECZENIE
15 |POLA WALKI ORAZ SRODKI
PRZECIWDZIALANIA SKUTKOM
UZYCIA BMR
151 Bezzatogowa ewakuacja medyczna poszkodowanych
' oraz transport medycznych srodkéw materiatowych
15.2 Automatyzacja i robotyzacja
153 Technologie informacyjne w medycynie oraz
' wspomagania zarzadzaniem informacja medyczna
1531 Technologia zarzadzania informacjami medycznymi
1532 Wspomaganie procesu ewakuacji medycznej i sledzenia
- przeptywu rannych
15.3.3 Zarzadzanie zestawami medycznymi
15.4 Dekontaminacja i sterylizacja
15.5 Sztuczna inteligencja w medycynie
15.6 Medyczne srodki przeciwdziatania skutkom uzycia BMR
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